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GLOSARIO?

ADSL: Hace referencia a la expresion Asymmetric Digital Subscriber Line es una
clase de tecnologia que permite la conexion a Internet mediante el uso de la linea

telefénica tradicional.

BACKBONE: Es llamado backbone al lugar fisico donde se encuentran las
principales conexiones troncales de Internet la cual estda compuesta de un gran
namero de routers interconectados con la capacidad de llevar los datos a través
de la red mediante fibra dptica.

DATAGRAMA: Conjunto estructurado de bytes que forma la unidad basica de

comunicacién del protocolo.

DIRECCION: Identificador asignado a nivel de la capa de red a un interfaz o
conjunto de interfaces que puede ser empleado como campo de origen o destino

en datagramas IPv6.

DIRECCION MAC: Es un identificador de 48 bits (3 bloques hexadecimales) que
corresponde de forma Unica a una tarjeta o dispositivo de red. Se conoce también
como direccion fisica, y es Unica para cada dispositivo. Estd determinada y
configurada por el IEEE (los ultimos 24 bits) y el fabricante (los primeros 24 bits)

utilizando el Organizationally Unique ldentifier.

DOMINIO: Un dominio es la parte de una URL (direccién de una pagina o recurso

en internet) por la que se identifica al servidor en el que se aloja.

FLUJO: Una serie de datagramas intercambiados entre una fuente y un destino

qgue requieren un tratamiento especial en los routers intermedios, y definidos por

! Glosario términos AbaNet — [En linea] http://www.abanet.net/glosario.html [Citado Agosto —
2015]
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una direccion IP origen y destino especifico, asi como por una etiqueta de flujo con

un valor distinto a 0.

FRAGMENTACION: Proceso por el que se divide la carga de un datagrama IPv6
en fragmentos por la maquina emisora, de modo que todos los fragmentos tienen

una MTU apropiada al camino a seguir hasta el destino.
GATEWAY: Equipo encargado de proporcionar los servicios a un host.

INTERFAZ: Una representacion de un nexo fisico o légico de un nodo a un
enlace. Un ejemplo de un interfaz fisico es una interfaz de red. Un ejemplo de un

interfaz 16gico es un interfaz de un tunel.

MIP: ElI Protocolo MIP (Mobile Internet Protocol) suministra una serie de
extensiones al protocolo IP estandar definido por la IETF, se especializa en
permitir a los usuarios que se registren en redes externas y se conecten a su red

propietaria a través de la combinaciéon de un FA (Foreing Agent) y un HA (Home

Agent), MIP es usado como mecanismo de movilidad en las redes no-3GPP. ?

MPLS (MultiProtocol Label Switching) es un método de reenvio de paquetes de
alta performance que se asienta en el agregado de una etiqueta al paquete IP en

base a la cual se hard el reenvio de paquetes con una minima sobrecarga por

busqueda de rutas el cual esta definido en el RFC 3031.°

NODO: Espacio real en el que confluyen parte de las conexiones de otros
espacios reales o abstractos que comparten sus mismas caracteristicas y que a su

vez también son nodos. Todos estos nodos se interrelacionan entre si de una

% Protocolo MIP — [En linea] http://wikitel.info/wiki/MIP [Citado Agosto -2015 ]
* MPLS — [En linea] http://catarina.udlap.mx/u_dl_a/tales/documentos/lis/...d_l/capitulo2.pdf [Citado
Agosto -2015 ]
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manera no jerarquica y conforman lo que en términos sociolégicos o matematicos

le llamamos red.

PAQUETE: Unidad fundamental de trasporte de informacién en todas las redes de
computo. Un paquete esta generalmente compuesto de tres elementos: Una
cabecera (header) que contiene generalmente la informacion necesaria para
trasladar el paquete desde el emisor hasta el receptor, el area de datos (payload)
que contiene los datos que se desean trasladar, y la cola (trailer), que

comunmente incluye cédigo de deteccion de errores.

PMIP: Es un protocolo de gestion de la movilidad basada en la red estandarizada
por IETF y se especifica en el RFC 5213, se trata de un protocolo para la
construccion de una tecnologia comun y acceso independiente de redes centrales
moviles, con capacidad para varias tecnologias de acceso tales como WiMAX,
3GPP, 3GPP2 y WLAN arquitecturas de acceso basados. Proxy Mobile IPv6 es el
anico protocolo de gestién de la movilidad basada en la red estandarizada por
IETF.*

PON: Sistema de comunicaciones por fibra Optica en el que se establece una
comunicacion punto-multipunto entre un router central denominado en estos
montajes OLT (optical line Terminal) Terminal Optico de linea y los equipos en
campo ONT (optical Network Terminal) Terminal 6ptico de red. Es decir, el ancho
de banda no es dedicado, sino multiplexado en una misma fibra en los puntos de
acceso de red de los usuarios.

POP: (Post Office Protocol) es utilizado por clientes de correo locales instalados
en la PC para obtener los mensajes de correo electronico almacenados en un

servidor remoto y transferirlos al almacenamiento de la PC.

‘PMIP [En linea] - www.cisco.com/c/en/us/.../pmip_20.pdf citado [Agosto - 2015]
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PROTOCOLO: Este es el procedimiento (conjunto de pasos, mensajes, forma de
los mensajes y secuencias) que se utiliza para mover la informacién de una

localizacién a otra sin errores.

RFC (REQUEST FOR COMMENTS): Documento de especificaciones que se

expone publicamente para su discusion.

ROUTER: Es un dispositivo hardware o software de interconexion de redes de
computadoras que opera en la capa tres (nivel de red) del modelo OSI. Este
dispositivo interconecta segmentos de red o redes enteras.

SWITCH CORE: Es el switch nucleo de una red, sirve como puerta de enlace para
los demas switches de distribucidn y es el encargado de manejar el root del

protocolo spanning tree de una red LAN.

TUNNELING: Encapsulado de un protocolo IPv6 dentro de un protocolo IPv4 o

viceversa.

UPSTREAM PROVIDERS: Se denomina usualmente un Upstream Provider como

un gran ISP proveedor de acceso a internet a otro ISP Local. °

® Upstream Providers [En linea] www.diyisp.org/dokuwiki/doku.php?id...upstream [Citado Agosto de
2015]
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INTRODUCCION

IPv4 nace como protocolo de internet en septiembre de 1981 y es definido en el
RFC 791° por el instituto de ciencias de la informacién de la Universidad de
California, este protocolo cuenta con una longitud de 32 bits lo que equivale a
4.294.967.296 de direcciones IP para todo el mundo. Lo que para aquella época
se imaginaba que era el nimero ideal para todos los equipos con conexién a
internet a nivel mundial que podrian llegar a existir a futuro; ya que en el momento
no se contaba con la cantidad suficiente de computadores o dispositivos que se
conectaran a la red, para que se agotara el numero de direcciones IP, puesto que
para el afio de 1984 eran de aproximadamente 1000 los equipos conectados a la

red.’

En un inicio solo los computadores podian tener acceso a la red ya que eran los
anicos dispositivos con los medios fisicos para poder conectarse, en el transcurso
de los afios y a los avances tecnolégicos, diferentes dispositivos y equipos se
pueden conectar a la red, en la actualidad se pueden ver smartphones,
televisores, relojes entre otros dispositivos conectados a internet, este es un
panorama que para el protocolo IPv4 no es favorable, ya que las direcciones IP se
acabaron totalmente desde el jueves 3 de febrero de 2011 segin la IANA®
( Internet Assigned Numbers Authority ) y para evitar este agotamiento de
direcciones IP se ha debido utilizar una serie de estrategias como por ejemplo
NAT (referenciado en el punto 2.2.1 IPv4) vy subnetting. Como solucion a este
problema de agotamiento de direcciones IP, se creé bajo el RFC 2460 en
diciembre de 1998 el protocolo de comunicaciones IPv6 el cual cuenta con 340
sextillones de direcciones IP, direcciones suficientes para todos los dispositivos

gue se conectan a la red a nivel mundial y que se pueden llegar a conectar en un

6 [RFC-791] Jon Postel., "INTERNET PROTOCOL", RFC 791, Septiembre 1981.
" Information Society Breve historia de internet - Septiembre 2012 [citado Septiembre 2015].

Disponible en http://www.internetsociety.org/es/breve-historia-de-internet
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futuro lejano, ademas del aumento de direcciones IP el protocolo IPv6 cuenta con
una serie de ventajas como lo son QoS, seguridad, encriptacion de los datos,
asignacion de direccion IP mas simple, mejor capacidad de autenticacion.

En Colombia son pocas las empresas que tienen su red interna con tecnologia
IPv6 simplemente porque algunas no han visto aun la necesidad de realizar una
migracion de IPv4 — IPv6, o las empresas que conocen la necesidad de la
migracion y las ventajas no cuentan con el conocimiento o el personal capacitado
para la realizacion de la transicion, para ver las empresas que en la actualidad
cuentan con implementacion de protocolo IPv6 en Colombia puede revisar a

detalle en el punto 2.1 Antecedentes.®

Sonda de Colombia S.A. al ser una multinacional lider en servicios IT en busca
siempre del progreso y de la innovacion hacia sus clientes y servicios, se propone
a través de este proyecto la implementacion del protocolo de telecomunicaciones
IPv6 en paralelo a IPv4 para la publicacion de servicios web, gestion de equipos
internos y diferentes servidores como SSH, FTP en la Cloud empresarial con el fin
de permitir la comunicacion con otras redes IPv6, y dar cumplimiento a las

exigencias del sector del gobierno .

Para que asi la nube privada de la compafiia, pueda ofrecer conectividad IPv6 a
todas las entidades realicen este tipo de requerimientos para futuros proyectos en
el portal Colombia compra eficiente http://www.colombiacompra.gov.co/es y asi no

guedar en desventaja con la competencia del mercado.

Este proyecto se plantea para anteponerse al agotamiento de direcciones IPv4, y
para que en el momento que se requiera una transicion total de tecnologia sea

mas facil llevarla a cabo ya que se contara con cierta experiencia en el tema.

® . IPv6 Portal. ¢ Quiénes implementan? [en linea]. http://portalipv6.lacnic.net/quienes-implementan/
[Citado 19 de enero de 2015].
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1. PROBLEMA DE INVESTIGACION

1.1 PLANTEAMIENTO

1.1.1. Descripcion del Problema

El protocolo de internet IPv4 ha estado definido desde el afio 1981 en el RFC 791
en esta época no se pensaba que este numero de direcciones IP disponibles en
algin momento se fuera a acabar, puesto que eran pocos los equipos que estaban
conectados a la red, en su mayoria eran universidades, las cuales empezaron con
la iniciativa de internet; pocas de estas tenian equipos o infraestructura para

apoyar este proyecto.

En la actualidad donde cada persona cuenta con mas dispositivos que se
conectan a la red y por consiguiente ocupan mas de una direccion IP como los
celulares, relojes, carros entre otros; debido a este avance tecnoldgico las
direcciones IPv4 afio tras afio se fueron agotando por diferentes factores como la
demografia de internet, la cual ha aumentado pues la mayoria de los hogares de

paises industrializados cuentan con servicio a internet.

Este agotamiento de direccionamiento también fue causado por el uso ineficiente
de direcciones ya que en un comienzo en los afios 80 cuando se asignaron las
diferentes direcciones IP a muchas compafiias grandes o universidades se les
entregaron bloques de direcciones clase A que cuentan con 16 millones de
direcciones IP, malgastando las direcciones IP, en el afio 2011 la IANA (Internet
Assigned Numbers Authority) asigné los dltimos blogues libres de direcciones al
Registro Regional de Internet el cual estd subdividido en cinco autoridades
encargadas de asignar las direcciones IP a los ISP por continente, por tal motivo
las ultimas direcciones IP publicas ya han sido asignadas o quedan muy pocas en

poder de los RIRs los cuales son el registro regional de internet quienes entregan
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el direccionamiento tanto IPv4 como IPv6 a los diferentes proveedores de internet

a nivel mundial.

En vista de esta problemética se plantea la siguiente versién de protocolo IP
llamada IPv6 la cual contiene direcciones IP interpretadas en formato hexadecimal
y nos permite aproximadamente 340 sextillones de direcciones buscando una
direccion Unica sin necesidad de utilizar subredes para cada uno de los
dispositivos en el mundo aumentando la seguridad y proporcionando diferentes
ventajas en comparacion a su predecesor IPv4. Ademas un punto a favor de la
implementacion de IPv6 es que no es necesario el cambio de equipos de ningun
tipo en cualquier entorno en el que se requiera hacer una migracion a esta nueva
version de protocolo de internet, la cual se quiera o no en pocos afios va a coger
mas fuerza, hasta el punto en el que todos a nivel mundial utilicemos IPv6 para

comunicarnos en la red.

SONDA DE COLOMBIA S.A, al implementar esta tecnologia quedaria en ventaja
con cualquier proveedor de nube publica y/o privada de la competencia que en el
momento no cuente con este servicio, dado que puede ser un factor diferencial al
momento de decidir una contratacion de millones de ddlares en laaS

(Infrastructure as a Service - Infraestructura como servicio).

1.1.2. Formulacion del Problema

¢, Cudl es la mejor manera de realizar la transicion de direccionamiento IPv4 — IPv6

soportando los servicios actualmente publicados en la red Cloud de Sonda S.A.?
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1.2 JUSTIFICACION.

La mayoria de las redes e infraestructuras internas a nivel corporativo de las
diferentes empresas en Colombia cuentan con direccionamiento IPv4 por
diferentes factores y causas que facilitan tareas como mantenimiento,
escalabilidad, facilidad de uso, documentacion, facil configuracion, tradicién de
uso entre otras, ademas porque la utilizacion de direccionamiento IPv6 no es tan
comun o por temor, falta de conocimiento no es aplicado en las redes LAN de las
empresas, por otro lado la mayoria de las empresas no conocen la necesidad de
la realizacibn de una migracion IPv4 - IPv6, ademas se desconoce la
nomenclatura que se utiliza en este tipo de protocolo, compatibilidad con los
demas protocolos de conexidn, seguridad de implementacién y carencia de
personal idoneo, con experiencia que pueda realizar la migracion entre protocolos,
por estos y otros motivos no se llevan a cabo migraciones y muchos cambios a

nivel tecnoldgico en las empresas.

Pero Sonda de Colombia S.A. como empresa lider en servicios IT en busca del
desarrollo tecnologico y de promover el conocimiento se interesa por cada dia
estar al tanto de los dltimos avances tecnoldgicos y poder aplicar estas mejoras a
su infraestructura interna para poder mostrar una mejor imagen ante sus actuales
y futuros clientes, permite y motiva la migracién de IPv6 en su cloud empresarial,
infraestructura ubicada en el Datacenter de Level 3, buscando de alguna manera
tomar la iniciativa y apoyar la migracion de IPv4 a IPv6; como lo hacen algunas
empresas en su red interna. Por consecuencia en el momento en que se deba
realizar una migracion total en la red empresarial en unos cuantos afios ya
existiran pruebas realizadas en ambientes real, existira personal capacitado y
documentacion sobre protocolo de internet IPv6 lo cual facilitara la tarea y hara
mas amena y menos tediosa la migracibn a IPv6 y por ende con menos

consecuencias y afectando de la menor manera a los clientes y redes internas.
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1.3 OBJETIVOS.

1.3.1 Objetivo General

Implementar tecnologia IPV6 para la red Cloud empresarial Sonda de Colombia

S.A.

1.3.2 Objetivos Especificos.

v

Identificar los mecanismos de migracion de IPv4 a IPv6 que ayudaran a la
empresa Sonda de Colombia S.A. a llevar el proceso de la mejor manera.
Definir el direccionamiento IPv6 necesario para la configuracion de los
equipos involucrados en la red convergente.

Determinar la manera en la que se va a comunicar protocolos de internet
IPv4 — IPV6.

Configuracion de IPv6 en dispositivos de la red interna firewall, routers,
switches, servidores.

Verificar comunicacion entre dispositivos configurados en IPv6.
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1.4 DELIMITACION

1.4.1 Alcance

Publicar los servicios implementados en la red Cloud de Sonda de Colombia y
configurar en dos equipos de la red interna del Cloud sobre IPV6, con la

infraestructura actual.
1.4.2 Limitacion.

Se realizara la migracion de los servicios que actualmente estan funcionando

sobre IPv4 en la red Cloud de Sonda S.A nombrados a continuacion:

e Se debe publicar el https://portalcloud.co.sonda.com por IPV6.

e Se debe publicar la conexién SSH al Core de la red Cloud.

e Se debe realizar la publicacion del portal de monitoreo Zabbix de la Cloud.

e Realizar la configuracion de dos equipos de la red management mediante
IPV6.

e Realizar la configuracion IPV6 sin afectar el funcionamiento de las

publicaciones realizadas por IPV4.

1.5VALOR DIFERENCIAL.

Este proyecto servirh como punto de partida del proceso de migracion de la Cloud
de Sonda S.A. a protocolo IPv6, tomando como primer punto la red management y
algunos servicios web publicados en IPv4 para esta migracion, en el cual se
realizaron las pruebas necesarias tanto en implementacion como en desempefio y
funcionamiento para obtener la experiencia necesaria y llegar a la finalidad de
convertir la Cloud en proveedor de direccionamiento IPV6 publico y privado ante
sus clientes de servicios en la nube, y poder ofrecer en su catalogo de servicios
este nuevo tipo de implementacion, que abre una nueva ventana de oportunidades

de ventas para la empresa.
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2. MARCO REFERENCIAL.

2.1 ANTECEDENTES. ®

ERT E.S.P S.A: Empresa de Recursos Tecnoldgicos tiene implementado IPv6 en
su red con el prefijo IPv6: 2800:9F0::/32 el cual es anunciado en Internet a través
del AS 27845, actualmente se encuentra disponible para todos los suscriptores de
conectividad con E.R.T. a través de dual stack, este proyecto también incluira a los
usuarios masivos, corporativos, educativos y gubernamentales poniendo a

disposicion todo el conocimiento de los ingenieros.

ETB: Estd anunciando IPv6 hacia Internet con varios upstream providers
conectados en el POP de Miami. En una primera etapa de prueba se utilizan
esquemas de tuneles. Actualmente se tienen conexiones con Dual-Stack. En una
etapa  posterior se probarA un  esquema en modo nativo.
La red MPLS de ETB cuenta con soporte para IPv6 utlizando los RFC
correspondientes a 6PE y 6VPE. Permitiendo a los clientes conectar dominios
separados de IPv6 a través del Backbone IPv4. En una etapa posterior se probara

un esquema en modo nativo

MEDIA COMMERCE TELECOMUNICACIONES: Cuenta con una gran red de
fibra Optica en Colombia, brindando acceso a los clientes bajo el protocolo IP,
ademas del transporte nacional con un robusto core MPLS en la modalidad de
6VPE. Con infraestructura que cuenta con soporte IPv6 en su modalidad “Dual
Stack” en nuestros equipos de borde y de ultima milla, facilitando la operacién de
IPv4 e IPv6 de forma paralela sin inconvenientes. Media Commerce cuenta con

° IPv6 Portal. ¢Quiénes implementan? [en linea]. http:/portalipv6.lacnic.net/quienes-

implementan/ [Citado 19 de enero de 2015].
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varios upstream providers y se esta anunciando con todos los bloques propietarios
de IPv6 de la compaiiia. Actualmente Media Commerce provee acceso IPv6 a
grandes clientes en Colombia.

Telmex Colombia (Claro Fijo Colombia): Tiene implementado y operativo IPV6
para servicios corporativos de internet con el rango 2800:480::/32 (AS 14080). El
CORE de Internet soporta dual-stack con 6VPE y se tienen planes de trabajo para
el despliegue IPV6 a servicios residenciales y PYMES sobre las plataformas de
CABLE DOCSIS y GPON.

UNE EPM TELECOMUNICACIONES: tiene implementado IPv6 dual stack en toda
su infraestructura de enrutamiento asi como en todos los enlaces de interconexion
locales e internacionales, siendo el prefijo: 2800:€0::/28 (AS 13489) actualmente
IPv6 esté disponible para todos los clientes de Acceso Dedicado (dual stack) y se
esta trabajando en el despliegue de IPv6 dual stack en el servicio Banda Ancha en
las tecnologias ADSL, CM y PON.

LA UNIVERSIDAD PONTIFICIA BOLIVARIANA, Seccional Bucaramanga, ya
tiene implementados bajo IPv6 los servicios de DNS, WEB, las configuraciones en
las estaciones de trabajo y en reglas de Firewall, utilizando el rango de direcciones
2801:0:2e0::0/48. El proveedor de servicios que los anuncia a Internet es Level3.
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2.2 MARCO TEORICO

2.2.1 IPv4. Este protocolo de internet fue disefiado para interconectar sistemas de
computadores mediante una red de comunicacion por medio de intercambio de
paquetes y definido en el RFC0791 de septiembre de 1981, este protocolo de
internet brinda los elementos necesarios para la transmisién de datagramas desde
un nodo origen a un nodo destino, este protocolo también se encarga de la

fragmentacién de los datagramas para que pueda ser transmitido.

Este protocolo estd basado en dos funciones basicas las cuales son
direccionamiento y fragmentacion, y en cuatro mecanismos para la utilizacion de
Su servicio, tipo de servicio la cual es usada por las pasarelas para seleccionar los
pardmetros de transmision dependiendo la funcionalidad de la red, el segundo
mecanismo es el tiempo de vida el cual es el limite en el que el datagrama esta
en internet, el tercer elemento es las opcién que incluye recursos para marcas de
tiempo, seguridad, encaminamiento especial y como Uultimo mecanismo
encontramos suma de control de cabecera la cual verifica la informacion utilizada

cuando se procesa un datagrama.

Hay que tener en cuenta que IPv4 no proporciona ningdn mecanismo de
comunicacion fiable, no existen acuses de recibo ni entre extremos ni entre
saltos, no hay control de errores para los datos, s6lo una suma de control de
cabecera, no hay retransmisiones, no existe control de flujo, entre las

caracteristicas mas relevantes de IPv4 se encuentran:'®

0. [RFC-791] Jon Postel., "INTERNET PROTOCOL", RFC 791, Septiembre 1981.

24



- Direcciones IPv4 privadas. Las direcciones IPv4 son aquellos tipos de
direcciones que han sido reservadas para la administracion de redes privadas, se
caracterizan porque manejan un direccionamiento que no permite el acceso a la

red publica.

Algunos rangos en el direccionamiento IPv4 fueron reservados para la operacion
de este tipo de redes. Manejan algo en comun a las redes publicas que son Unicas
e irrepetibles, para permitir la conectividad de los diferentes dispositivos que se

encuentren dentro de la red.

- Direcciones reservadas. Las direcciones reservadas son grupos de direcciones
que han quedado para un uso especifico. Las mas importantes son las siguientes:

v

0.0.0.0 (o la direccion .0 de cualquier subred). Esta es la direccion para

referirse a la red.

Y 255.255.255.255 (0 la direccion .255 de cualquier subred). Esta es la direccion
de broadcast. Equivale a todos los terminales de la red.

127.X.X.X Este es el rango de ip’s de loopback. Son para referirnos a nosotros

mismos (nuestra maquina). También llamadas de diagnaostico.

127.0.0.1 (o local host) Es un caso particular del anterior. Es la mas usada para

referirnos a nuestra maquina de manera local. **

- NAT (Network Address Translation). Para que una red privada tenga acceso a
internet, se debe realizar por medio de un dispositivo ubicado en la frontera de las
dos redes, que tenga configurado NAT para la traduccién de direcciones.

Este dispositivo NAT cambia y traduce la direccion origen en cada paquete de

salida y el puerto de origen para que sea Unico. Estas traducciones de direccion se

' [RFC-1918] Y. Rekhter. B. Moskowitz. D. Karrenberg " Address Allocation for Private Internets”,
RFC 1918, Febrero 1996.
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almacenan en una tabla, para recordar qué direccion y puerto le corresponde a
cada dispositivo cliente y asi saber donde deben regresar los paquetes de

respuesta.

Esto ayuda a garantizar la seguridad, ya que cada peticion saliente o entrante
debe pasar por un proceso de traduccién que ofrece la oportunidad de verificar y
autenticar la solicitud. NAT también se conserva en el nimero de direcciones IP

globales que una empresa necesita y permite a la empresa utilizar una Unica

direccion IP en su comunicacion con el mundo.*?

2.2.2 IPv6. El protocolo de Internet version 6 [RFC2460], es una tecnologia que
entrard poco a poco a reemplazar a la version 4, su desarrollo contribuye en la
busqueda de soluciones a las problematicas existentes en IPv4, esta fue disefiada
como la evolucién del IPv4 presentando caracteristicas de seguridad y mejor

funcionamiento.

IPv6 se desarrolla a la falta de direccionamiento IP, se desarroll6 IPv6, que a
inicios de su creacion se llamé como: Ping (Protocolo de Internet de Nueva
Generacion), que promete dar solucion a los problemas del direccionamiento,
dandole un mejoramiento en capacidad del envio de la informacion, la seguridad,

la facilidad y el rendimiento en los equipos.

La nueva version del protocolo utiliza direcciones de 128 bits lo cual equivale a
tener 27128 = 340.283.366.920.938.463.463.374.607.431.768.211.456 direcciones
IP, que es representado en formato hexadecimal, esta cantidad de nuevas
direcciones, podran ser utilizadas por miles de millones de usuarios que requieran
servicios en las diferentes plataformas que necesitan las direcciones IP como, las
paginas Web, los dispositivos moéviles como teléfonos celulares, PDA’s,

dispositivos de consumo, vehiculos, nuevas tecnologias de acceso como xDSL.

2 _ [RFC-3022] P. Srisuresh. K. Egevang."Traditional IP Network Address Translator (Traditional
NAT)", RFC 3022, Enero 2001.
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De esta manera esta version del protocolo permite solucionar el grave problema

de direccionamiento que hoy en dia se debe enfrentar con la versién 4.2

- Capacidades de Direccionamiento Extendida. IPv6 incrementa el tamafio de
direccion IP de 32 bits a 128 bits, para dar soporte a mas niveles de
direccionamiento jerarquico, un nimero mucho mayor de nodos direccionales, y
una autoconfiguracion mas simple de direcciones. La escalabilidad del
enrutamiento multienvio se mejora agregando un campo ambito a las direcciones
multienvio. Y se define un nuevo tipo de direccion llamada anycast, usada para

enviar un paquete a cualquiera de un grupo de nodos.

- Simplificacion del Formato de Cabecera. Se realizaron algunas modificaciones
en el formato de la cabecera de IPv4, siendo para IPv6é méas simple, pues posee
menor cantidad de campos, sus estructuras y contenidos han sido mejorados;
optimizando los recursos que utiliza, pues se han eliminado algunos campos
repetitivos que ya se representaban anticuados, incrementando algunas
caracteristicas para hacer frente a las nuevas necesidades de las redes actuales,

como comunicacion en tiempo real y seguridad.

- Soporte mejorado para las extensiones y opciones. Los cambios en la
manera en que se codifican las opciones de la cabecera IP permiten un reenvio
mas eficiente, limites menos rigurosos en la longitud de opciones y mayor

flexibilidad para introducir nuevas opciones en el futuro.

- Capacidad de etiquetado de flujo. Una nueva capacidad se agrega para
permitir el etiquetado de paquetes que pertenecen a "flujos" de trafico particulares
para lo cual el remitente solicita tratamiento especial, como la calidad de servicio

no estandar o el servicio en "tiempo real".

¥ _ [RFC-2460] S. Deering. R. Hinden."Internet Protocol, Version 6 (IPv6) Specification",
RFC 2460, Diciembre 1998.
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- Capacidades de autenticacion y privacidad. Extensiones para utilizar
autenticacion, integridad de los datos, y (opcional) confidencialidad de los datos,
se especifican para el IPv6.

- Caracteristicas de movilidad. IPv6 permite que la comunicacion pueda llevarse
a cabo en cualquier momento y lugar con un 6ptimo grado de operatividad, asi
como de forma trasparente al usuario, permitiéndole realizar su propia gestion y
control. Cuestiones de gran importancia si queremos disfrutar de servicios
multimedia en los terminales moviles de Ultima generacion (VozIP y Video).
Protocolos como MPI (Mobile IP) o HMIP (Hierarchical MIP) posibilitan la

implantacion y explotacion real de estos servicios.

- Autoconfiguracion de los nodos. La autoconfiguracion de direcciones es mas
simple. Especialmente en direcciones Globales Unicast, los 64 bits superiores son
asignados por un mensaje desde el router (Router Advertisement) y los 64 bits
mas bajos son asignados con la direccion MAC (en formato EUI-64). En este caso,
el largo del prefijo de la subred es 64, por lo que no hay que preocuparse mas por
la mascara de red. Ademas el largo del prefijo no depende del numero de hosts

por lo tanto la asignacion es mas simple.

- Calidad de servicio y clases de servicios. Capacidad de una red para sostener
un comportamiento adecuado del trafico que transita por ella, cumpliendo con
pardmetros relevantes para el usuario final. IPv6 fue disefiado con soporte
extendido a QoS. En el encabezamiento se han incluido dos campos relacionados

a QoS, éstos son: Clase de tréfico e Identificador de Flujo.

- Multihoming. Es la facilidad que se da a las empresas o instituciones que

desean realizar el cambio de un proveedor a otro por algin motivo, no necesitaria
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cambiar de direccion, ni la realizacion de una nueva configuracion de los equipos

de comunicacion. **

- Representacion del direccionamiento IPv6. Las direcciones IPv6 tienen una

forma diferente de representarse a las IPv4, como se vera a continuacion.

v Forma hexadecimal: Una direccién IPv6 valida es representada por valores

hexadecimales, los cuales se dividen en ocho piezas de 16 bits de direccion.
XiXIXIXIXIXIXIX

v' Forma comprimida: Existen reglas que pueden ser aplicadas a las direcciones

IPv6 con el objetivo de resumir un poco la sintaxis de las direcciones.

2001:0000:0000: 1234:0000:A1A0: ABEF: 0816

v' Las letras pueden ser mayusculas o minusculas y las direccion se puede

escribir como:

2001:0000:0000:1234:0000:ala0:abef:0816

v Los ceros consecutivos son opcionales y se pueden representar en la direccion

como.

2001:0:0: 1234:0:a1la0:ABEF:0816

v' Los campos sucesivos de ceros pueden ser reemplazados por “:” y la

direccion puede tomar la forma :

2001::1234:0:A1A0:ABEF:816

@, .0

v Pero, cualquier direccién que tenga mas de una vez la representacion “::” sera
una direccion invalida ya que solamente se puede usar esa representacién una
sola vez.

1 [RFC-2460] S. Deering. R. Hinden."Internet Protocol, Version 6 (IPv6) Specification",
RFC 2460, Diciembre 1998.
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v" Forma mixta. Esta forma combina las direcciones IPv4 e IPv6. Una forma

alternativa que a veces es mas conveniente cuando se trata de un entorno
XX X: X: X: X: dddd
Donde las x son los valores hexadecimales de las seis partes de 16 bits de orden

superior de la direccion, y las 'd' son los valores decimales de las cuatro piezas de
orden inferior de 8 bits de la direccion (representacion estandar IPv4).

0:0:0:0:0:0:13.1.68.3

0:0:0:0:0: FFFF: 129.144.52.38
O en forma comprimida:
:13.1.68.3

"FFFF: 129.144.52.38.

- Unicast. Es una direccion para una sola interface, un paquete enviado a una
direccion unicast es entregado sélo a la interfaz identificada con dicha direccion,
cada direccion IPv6 pertenece a un ambito, que es un area dentro de la cual ésta

puede ser utilizada como un identificador Unico de una o varias interfaces, en el

caso de las direcciones unicast se podrian reflejar en &mbitos de diferentes tipos.*®
- La direccion no especificada. La direccion 0:0:0:0:0:0:0:0 toma como nombre
direccién no especificada, de forma abreviada se representa “0::0” o “::”. Nunca
debe ser asignada a ningun nodo, pues indica la ausencia de una direccién. Un
ejemplo de uso de esta direccion es en el campo direccién origen de un paquete
IPv6 enviado por un host durante su proceso de inicializaciéon, antes de que haya

obtenido su propia direccion.

. [RFC-4193] R. Hinden. B. Haberman."Unique Local IPv6 Unicast Addresses”, RFC 4193,
Octubre 2005.
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La direccion de no especificada no puede ser usada como direccion origen para
paquetes salientes, y un paquete con la direccion no especificada como destino

nunca puede ser enviado fuera del nodo ni debe ser encaminado por los routers.

- Direccion Loopback o direccion de bucle invertido. La direccion unicast
0:0:0:0:0:0:0:1, se define como direccion loopback, ésta puede ser utilizada por un
nodo destino para el envio de un paquete IPv6 a si mismo, la direccién loopback
no debe ser utilizada como fuente de la direccion en Paquetes IPv6 que se envian
fuera de un solo nodo. Un paquete IPv6 con una direccion de destino de loopback
nunca debe ser enviado fuera de un solo nodo y nunca debe ser remitido por un

router IPv6.

- Anycast. Una direccién anycast es un identificador que se asigna a mdultiples
interfaces (tipicamente pertenecen a diferentes nodos). Un paquete enviado a una
direccién Anycast es entregado en una (cualquiera) de las interfaces identificadas
con dicha direccidon (la mas préxima, de acuerdo a las medidas de distancia del
protocolo de encaminamiento). Nos permite crear, por ejemplo ambitos de
redundancia, de forma que varias maquinas puedan ocuparse del mismo tréfico

segun una secuencia determinada por el routing si la primera cae.

Una direccién anycast es dificil de distinguir. No hay un rango de espacio dedicado
a este tipo de direcciones, pues ocupan el mismo rango de direcciones Unicast. La
configuracion local es responsable de identificacion de las direcciones de difusion
ilimitada, el uso de este tipo de direcciones es brindar una identificacion a un
conjunto de routers que pertenecen a una organizacién que proporciona los
servicios de internet, o para identificar un conjunto de routers conectados a una
red particular las direcciones Anycast no deben de ser utilizadas como una

direccion de origen de un paquete IPv6, son rangos que son asignados por el
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administrador de la red o proveedor de servicios, para uso exclusivo de

identificacion de los router y no para asignacion de los host.*

- Multicast. Se define en el RFC 3513, este tipo de direcciones cumple como un
Identificador para un conjunto de interfaces (por lo general pertenecientes a
diferentes nodos). Un paquete enviado a una direccion multicast es entregada a
todas las interfaces identificadas por dicha direccién. La misién de este tipo de
paquetes es evidente: aplicaciones de retrasmision multiple (Broadcast), teniendo
en cuenta que para IPv6 no existen direcciones de Broadcast, las funciones son

realizadas por direcciones multicast.!’

' _[RFC-4786] S. Deering., R. Hinden. "Internet Protocol, Version 6 (IPv6) Specification”, RFC
2460, Diciembre 1998.

v [RFC-4601]J. B. Fenner., M. Handley.H. Holbrook " Protocol Independent Multicast - Sparse
Mode (PIM-SM):", RFC 4786, Agosto 2006.
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2.2.3 Cabecera IPV4 vs IPV6.

Figura 1. Encabezado IPV4 Vs. Encabezado IPV6.

ENCABEZADO |Pv4

ENCABEZADO IPv6

CONVENCIONES

Campos con nombre iaual en IPv4 |Pv6
I Campos que no estan en IPv6
I Campos aue cambian de posicion en IPv6
I Nuevos campos en IPv6

DIFERENCIAS ENCABEZADOS

Version

Source Address
Destination Address

Fuente: https://supportforums.cisco.com— Afio 2015.

Haciendo referencia a la diferencia del

encabezado de paquetes entre

direccionamiento IPV4 — IPV6 aclarando la Figura 1. todas las secciones que

aparecen en color rojo son elementos que se eliminaron del encabezado de IPv6,

las que estan en color azul, cambié de nombre y posiciéon y las que estan en

amarillo se mantienen de la misma manera.

Entre las secciones modificadas o nuevas en la cabecera de IPV6 con relacion a

IPv4 encontramos las siguientes:

- Traffic Class (8 bits). Tiene la misma funcionalidad que el Type of Service,

sirve para almacenar la informacion de precedencia, DSCP o clase de servicio

dependiendo de la implementacién de QoS.

- Payload Length (16 bits). En IPv6 tenemos un encabezado fijo de 40 bytes

por lo que solo necesitamos saber el tamafio de la informacioén util del paquete.
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Esto también nos quita la necesidad de implementar rutinas de basqueda como
en IPv4. Ya estamos utilizando 4 veces el tamafio de buffers para el manejo de
direcciones de 128 bits, cualquier cosa que disminuya el procesamiento

extensivo de los paquetes es preferible.

- Next Header (8 bits). Esta seccidn nos puede indicar el protocolo al que
pertenece la informacion que estamos acarreando (TCP, UDP, ICMPV6, etc.).
También se utiliza para indicarnos si existe informacion de opciones para los
datos que se transportan. En lugar de manejar Opciones en el encabezado
como IPv4, éstas las integramos dentro de la carga atil de los paquetes para
mantener el encabezado en un tamafio fijo. Esta seccidén nos indicaria si hay

opciones que revisar dentro del paquete.

- Hop Limit (8 bits). Sirve exactamente la misma funcion que el TTL de IPv4.
Solo se cambié el nombre ya que este parametro es un contador de saltos
(equipos capa 3) y no un contador de tiempo como parece indicar el nombre en
IPv4.'8

18 [RFC-2460] S. Deering. R. Hinden."Internet Protocol, Version 6 (IPv6) Specification", RFC
2460, Diciembre 1998.
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2.2.4 Cloud Computing.

La infraestructura de la Cloud de Sonda S.A tiene como finalidad ofrecer servicios
de Cloud Computing a los clientes, esta tecnologia nace de la necesidad de que el
cliente tenga su infraestructura en un lugar que no conoce, ni le interesa la
infraestructura sino que sus servicios estén disponibles en un ANS (Acuerdo de
nivel de servicio) lo mas cercano al 100% por este motivo algunas compafiias
empiezan utilizar esta serie de servicios sobre la nube por temas como seguridad,
reduccion de costos, evitar gastos de infraestructura de Datacenter, incrementar

agilidad y rendimiento utilizando esta serie de ambientes en la nube.

Pero puntualmente que es Cloud Computing segun la definicién dada por el NIST
(National Institute of Standards and Technology ), cloud computing es un modelo
tecnoldgico que permite el acceso ubicuo, adaptado y bajo demanda en red a un
conjunto compartido de recursos de computacién configurables como lo son redes,
servidores, almacenamiento, aplicaciones vy servicios) que pueden ser
rapidamente aprovisionados y liberados con un esfuerzo de gestion reducido o
interaccién minima con el proveedor del servicio, se refiere tanto a las aplicaciones
entregadas como servicio a través de internet, como el hardware y software de los
centros de datos que proporcionan estos servicios. *°

Las soluciones Cloud ofrecen una serie de ventajas a las empresas de tipo
econdémico, tecnologico ambiental, y social en diversos la consolidacion de las
empresas en el mercado ya que ante la competencia tener una infraestructura con
niveles de servicio altos es mas favorable, ademas la alta gama de opciones que
se pueden encontrar en el mercado para la prestacion de servicios Cloud como lo
pueden ser empresas outsourcing con utilizacion de reconocidas empresas de

desarrollo de tecnologia de infraestructura como lo son CISCO, VMWARE,

“Cisco Cloud Solutions [en linea].
http://www.cisco.com/web/solutions/trends/cloud/index.html [Citado 19 de agosto de 2015].
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ORACLE, DELL entre otras pioneras en el mercado de infraestructura y soluciones

tecnoldgicas.

Pero qué hace tan innovador y llamativo a Cloud Computing, para ver las claves
que tienen tan bien posicionado este tipo de tecnologia debemos ver las
caracteristicas mas relevantes las cuales las podemos ver resumidas en la Figura
2.

Figura 2. Caracteristicas asociadas al Cloud Computing.

Agilidadenla ]

[ escalabilidad
r Pago poruso
\
Autoservicio bajo
' [ Multipropietario ] demanda
S\ Accesosin \
( Abstraccion restriccion
|

Cloud Computing

Fuente: http://www.ontsi.red.es — Afio 2015.

Pago por uso: Es el modelo de cobro en base al consumo del cliente, varia en
funcion del uso del servicio Cloud.

Abstraccion: es la caracteristica que separa los recursos fisicos contratados al
proveedor de servicios Cloud, con ayuda de la virtualizacion de estaciones por lo
cual no requiere personal que realice mantenimiento de infraestructura constante,
actualizacion de equipos, energizacion, pruebas lo cual queda netamente

realizado por parte del proveedor.
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Agilidad en la escalabilidad: Se puede parametrizar a cada uno de los clientes por
independiente aun después de entregada la solucion, en funcién de las
necesidades puntuales del cliente, esto evita la compra de recursos innecesarios

en estaciones fisicas.

Multiusuario: Capacidad que otorga Cloud que permite que varios usuarios se
comuniquen con la infraestructura en la nube en sesiones simultdneas controlando

la concurrencia de usuarios.

Auto servicio bajo demanda: la comunicacion con el proveedor solo se llevaria a

cabo cuando se presente alguna falla o implementacién o requerimiento nuevo.

Acceso sin restricciones: la comunicacion por parte del cliente a su nube virtual 24
horas 7 dias a la semana, desde cualquier origen con conexién a internet ya que
en ingreso a su infraestructura se realiza por una direccion IP publica, lo cual
facilita el acceso para dispositivos portatiles como celulares, tablets y demas

dispositivos con conexién a internet.

2.2.5 Vblock

Es una infraestructura Convergente Avanzada formada por Cisco y EMC, con
inversiones de VMware e Intel, VCE representa un nivel sin precedentes de la
colaboracion en el desarrollo, los servicios y la habilitacion de socios por cuatro
establecidos lideres del mercado y la tecnologia. VCE ayuda a simplificar las

operaciones de Tl al tiempo que ofrece un mayor valor para el negocio.

La implementacion de una nueva infraestructura de multiples proveedores ya no
requiere largos ciclos de integracion y pruebas. VCE integra virtualizacion, redes,
computacion, almacenamiento, seguridad y tecnologias de gestion lideres en la
industria para entregar sistemas Vblock: una infraestructura Gnica, convergente

que es compatible con una amplia gama de aplicaciones criticas de negocio.
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Con Vblock Systems, VCE:

- Mejora el rendimiento de las aplicaciones, el escalamiento dinamico, y la
recuperacion de desastres.

- Usos de normalizacién para garantizar la seguridad esta integrada en todas las
configuraciones.

- Se integra y valida las configuraciones a acelerar el despliegue.

- Reduce los costes de las instalaciones con una infraestructura densa
rendimiento.

- Ofrece opciones de gestion del sistema y de apoyo para mejorar la
productividad de TI.

- VCE puede ayudar a transformar Tl y reducir el costo total de propiedad.

Figura 3. Tipos de familia Vblock.

FAMILIA VBLOCK 100 FAMILIA VBLOCK 200 FAMILIA VBLOCK 300 FAMILIA VBLOCK 700

Fuente: http://www.emc.com/platform/vce-vblock.htm - Afio 2015.

Vblock es un paquete de infraestructura virtual completa construida en serie CX4
EMC Clariion o la EMC Symmetrix V-Max para la capa de almacenamiento,
conectado a través de Cisco Nexus 1000V y Switches Cisco Multilayer
direccionales (MDS) a un centro de Cisco Unified Computing Systems (UCS)
blade corriendo VMware vSphere 4. Mediante el uso de una combinacion fija de

componentes VCE (un consorcio de VMware, Cisco y EMC) es capaz de
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garantizar el rendimiento, la capacidad y la disponibilidad SLA para un numero

conocido de méaquinas virtuales.?

Figura 4. Vblock Arquitecture.
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Fuente: http://gabesvirtualworld.com — Afio 2015.

2% vblock Systems Overview [En linea]. http://www.vce.com/products/converged/vblock/overview
[Citado 16 de julio 2015].
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En la actualidad Sonda de Colombia S.A. cuenta en su red Cloud con un V-Block
330 el cual consta de tres rack distribuidos en sus capas mas importantes de la
arquitectura en el primero se encuentra la capa de management con dos Cisco
UCS C220 y cuatro Cisco UCS 5108 Blade Server Chassis, en el segundo rack se
encuentra la capa de networking recursos explicados a detalle en el punto 4.2
(Recursos Fisicos) y por ultimo en el tercer rack se encuentra la capa de Storage
compuesta por un VNX5800: 32 GB/SP, 750 Drives, FAST Cache: 3 TB,
arquitectura sobre la cual estan configurados y publicados los servicios sobre los
cuales se desarrollarlo el proyecto de migracion IPve.

2.2.6 Estrategias De Migracién IPv4 — IPv6*

- Dual Stack (Pila Dual). Es una de las técnicas mas utilizadas en la migracion de
IPv4 a IPv6, ya que puede emplearse en diferentes puntos de la red: equipos
clientes, servidores y routers, no habra comunicacion entre IPv4 e IPv6; sin que
las aplicaciones soporten ambos modos. El desafio con dual stack es que todos
los equipos de la red han de contar con la suficiente potencia de proceso y
memoria, para gestionar dos pilas IP diferentes. Ademas, gestionar dos pilas IP

supone un doble gasto en gestién y soporte, lo que incrementa los costes de TI.

- Configured Tunnels. Esta es una técnica que se define en el RFC 2893,
encapsula las comunicaciones de uno de los protocolos sobre el otro,
estableciendo para ello un tunel de comunicacién (similar a una VPN). Para ello
necesitaremos contar con dual stack en cada uno de los puntos del tinel. Los
routers involucrados en este método han de ser capaces de mapear las

direcciones del contrario. Este tipo de tuneles point to point necesitan ser

2! Mecanismos de migracion IPv4 — Ipv6 [en lineal].
http://long.ccaba.upc.es/long/050Dissemination_Activities/carlos_ralli_transitiontutorial.pdf [Citado
19 de agosto de 2015].
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configurados manualmente, para el control de las rutas del tanel, y para reducir el

alto nivel de ataques al servicio.??

- Tunel Broker. La idea basica de un Tunel Broker es permitir al usuario
conectarse a un servidor web, opcionalmente permite entrar en algunos detalles
de autenticacion, y recibir de vuelta un pequefio script para ejecutar y establecer
un tanel IPv6 en IPv4 al servidor de Tuanel Broker el proveedor del servicio del
Tanel Broker debe ofrecer un servidor web disponible a través de IPv4 o un router
de dual-stack capaz de aceptar comandos automatizados de configuracion para
crear nuevos taneles a los extremos de cliente. Es posible que ambas funciones
puedan servir desde una sola maquina.”

- Tanel 6to4. El mecanismo de transicidon conocido como Tunel 6to4 [RFC3056]
es una forma automatica de permitir la comunicacién de router a router por medio
del tdnel, facilitando a los dominios aislados en IPv6 comunicarse con otros
dominios IPv6 con una configuraciéon minima. La IANA asigné el prefijo IPv6 2002::
/ 16 para designar un sitio donde participar, al sitio de IPv6 se le asignara un
prefijo de 2002: VAADDR::/ 48, donde V4ADDR es el rango direccion Unica en
IPv4, configurada en la interfaz del router de salida apropiada al dominio, este
prefijo tiene exactamente el mismo formato que los prefijos normales / 48 y por lo
tanto permite un dominio IPv6 para utilizarlo como cualquier otro prefijo valido / 48,
en el escenario donde los dominios 6to4 desean comunicarse con otros dominios
6to4.

- Tanel ISATAP. Una alternativa a 6overd es ISATAP (Intra-Site Protocolo de
direccionamiento automatico de tunel). ISATAP también usa el sitio infraestructura

IPv4 como un vinculo virtual, pero no utiliza IPv4 multicast, por lo que el enlace es

22 [RFC-2473] A. Conta., S. Deering. "Generic Packet Tunneling in IPv6 Specification", RFC 2473,
Diciembre 1998.

% A. Conta, S. Deering, "RFC2473 Especificaciones genéricas de tunelizacion de paquetes en
IPv6". [En linea]. Disponible: http://www.ietf.org/rfc/rfc2473.txt
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NBMA (non-broadcast mudltiple Access), ISATAP, como 6over4, crea un
identificador de interfaz basado en la direccion IPv4. ISATAP es compatible con
una configuracion automatica o manual de direcciones, pero la direccion IPv4 de la

interfaz se integrara como los ultimos 32

- Tunel 6over4. 6overd se define en el RFC 2529. Interconecta hosts IPv6
aislados en un sitio a través de IPv6 en IPv4 sin encapsulacion explicita de
tuneles. Utiliza las direcciones IPv4 como identificadores de interfaz y crea un
enlace virtual usando un grupo de multidifusiéon IPv4 con ambito de organizacion
local. EI método 6over4 ha caido en desuso debido a una serie de razones,

incluyendo la falta general de IPv4 multicast en las redes de ISP.

- Tanel Teredo. El mecanismo de transicion Teredo, es una forma de tdanel
automatico destinado a proporcionar conectividad IPv6 con direcciones IPv4 que
se encuentran detras de un NAT [RFC1613]. Se trata de un mecanismo de tunel
automatico que proporciona conectividad IPv6, cuando un host de dual-stack se
localiza detrds de un NAT, para encapsular paquetes IPv6 en IPv4 el usuario se

basa en el Protocolo de Datagramas de Mensajes (UDP).?*

. [RFC-6180] J. Arkko., F. Baker. " Guidelines for Using IPv6 Transition Mechanisms during IPv6
Deployment”, RFC 6180, Mayo 2011.
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2.3 ESTADO ACTUAL RED CONVERGENTE SONDA CON IPv4

La infraestructura en la que esta implementada la red Cloud empresarial de Sonda
S.A. estd compuesta por una solucion llamada VCE (Virtual Computing
Environment), el cual es un sistema resultado de la union entre Cisco, EMC Y
VMware, se cre0 al ver el continuo movimiento y procesamiento de los centros de
procesamiento de datos, y la necesidad de la flexibilidad de la infraestructura
tecnologica que se veia en la diferentes compafiias a nivel mundial, mediante esta
solucién se llegaria a los clientes en forma de paquetes de soluciones segun las
necesidades mediante Vblocks; en el rack Vblock de la red Cloud se encuentra a
nivel fisico los elementos citados en el punto 4.2 (Recursos Fisicos), mas el

hardware de la capa de almacenamiento y administracion.

En la actualidad la interconexion entre el Datacenter Level 3 y la sede remota de
Sonda S.A se realiza por medio de dos canales de datos principal - back up con el
proveedor Level 3 y la salida de internet del Datacenter y la red interna, se realiza
por medio del protocolo IPv4 mediante el mismo proveedor el diagrama a nivel

l6gico de la interconexion se puede visualizar en la Figura 5.

Figura 5 Conexién actual Cloud Sonda de Colombia.
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Fuente Disefio IPV4 Infraestructura Cloud — Afio 2015.
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2.4 SERVICIOS ACTUALMENTE SOBRE IPv4.

En la Cloud empresarial se encuentran publicados diversos servicios a multiples
clientes y algunos de uso interno los cuales se tomaran para efectos del proyecto

como punto de referencia los cuales son citados a continuacion:
2.4.1 Portal Administracion Cloud Empresarial

El primer servicio a revisar es el portal de administracion de la Cloud empresarial

de Sonda S.A. https://portalcloud.co.sonda.com es un sitio publicado en internet

mediante la direccion [P 190.216.135.204 en el cual permite realizar la
administracion independiente de las nubes de cada cliente.

Figura 6. Portal Administracion pagina de inicio.

= il A https://portalcloud.co.sonda.com/cloud

Nombre de usuario: _ SONDA

Fuente: https://portalcloud.co.sonda.com — Afio 2015.

Este portal es el acceso al vCloud Director la cual es una plataforma VCloud
Director (VCD) es la herramienta de gestion de la computacion en nube de
VMware Inc. Gestiona Infraestructura como Servicio (laaS) arquitecturas de
gestibn de los diferentes componentes de computacion en nube, como la
seguridad, la maquina virtual (VM) de aprovisionamiento, facturacién y acceso de
autoservicio. Se centra en las infraestructuras de computacion en nube privada e
hibrida.
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VMware vCloud Director fue desarrollado inicialmente bajo el nombre en clave del
proyecto Redwood y, en VMworld 2009, discutié informalmente el proyecto nube.
En mayo de 2010, cuando VMware publicé accidentalmente informacion sobre el
producto de cloud computing en su sitio web, mas detalles emergieron. VMware
anuncio oficialmente el producto de gestiéon de cloud computing y su nombre en
su conferencia anual, VMworld 2010.

VCloud Director proporciona una configuracion vCD que requiere de herramientas
adicionales, como una base de datos Oracle y de 64 bits de Red Hat Enterprise
Linux (RHEL) 5. Y para avanzados vCloud Director de caracteristicas, los usuarios

deben recurrir a varios productos y proveedores:

e VShield perimetral para la seguridad
e Cloud Control de HyTrust Inc. para la federacion de autenticacion
e Zenoss Inc. para la supervision y presentacion de informes avanzada

e De Aria System Inc, que suministra el software de gestion de facturacion.

Estos componentes interactian con vCloud Director a través de interfaces de
programacioén de aplicaciones (API).

Figura 7 Portal Administracion pagina de inicio 2.

Acerca de VMware vCloud Director @ X

‘G VMware vCloud Director

VMware, Inc.® VMware vCloud Director

versidn: 5.5.1.1654672

Fecha de compilacién:  viernes, 07/03/2014 3:22:04 p.m

Copyright® 1998-2013 VMware, Inc. Reservados todos los derechos. Este producto esta protegido por

las leyes de propiedad intelectual y de derechos de autor internacionales y de los EE.UU. Los
productos de VMware estan cubiertos por una o varias de las patentes que aparecen en:

hitp:iwww.vmware.com/download/patents. html

Fuente: https://portalcloud.co.sonda.com/Help — Afio 2015.

?® What is VMware vCloud Director? — Foro Oficial VMware [En linea].

http://searchvmware.techtarget.com/ [Citado 18 de marzo 2015].
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Este portal de administracion esta configurado para algunos de los clientes de la
compafia los cuales tienen sus servidores o servicios publicados en la Cloud
empresarial de la compafiia, cada uno de los clientes tiene una red privada a su
disposicion en la cual pueden publicar los servidores o servicios que sean
necesarios cada una de las redes son independientes por lo cual no se presenta
problema de solapamiento o duplicidad de direccionamiento entre redes, de
diferentes nubes corporativas ya que acceden por una unica direccion ip publica y
un puerto en especifico definido por la necesidad del cliente ejemplo un escritorio

remoto, aplicacion web entre otros.

Figura 8 Vista de nubes corporativas en Cloud empresarial.
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Fuente: https://portalcloud.co.sonda.com/cloud/#/orgListPage?
2.4.2 Servidor SSH de gestion de red

El servidor de Shell seguro o SSH (Secure SHell) es un servicio muy similar al
servicio telnet ya que permite que un usuario acceda de forma remota a un
sistema Linux pero con la particularidad de que, al contrario que telnet, las
comunicaciones entre el cliente y servidor viajan cifradas desde el primer
momento de forma que si un usuario malintencionado intercepta los paquetes de
datos entre el cliente y el servidor, serA muy dificil que pueda extraer la

informacion ya que se utilizan sofisticados algoritmos de cifrado.

La popularidad de SSH ha llegado a tal punto que el servicio telnet practicamente

no se utiliza. Se recomienda no utilizar nunca telnet y utilizar ssh en su lugar.

46



Para que un usuario se conecte a un sistema mediante ssh, debera disponer de
un cliente ssh, como lo puede ser un putty, hyperterminal y la comunicaciéon se
debe realizar por el puerto 22 TCP especial para conexiones ssh Durante el
proceso de autentificacion, cuando el usuario proporciona el nombre y la
contrasefa, se utiliza cifrado asimétrico pero en el resto de la sesion se utiliza

cifrado simétrico por su menor necesidad de procesamiento.

El servicio es el servidor SSH de gestion de red es un servidor Linux publicado
desde el que se puede obtener acceso SSH a este equipo el cual esta excluido de
toda la red y politicas de firewall para que se pueda acceder a cualquier destino en

la red Cloud en caso de perder conexion con algunos de los equipos.

Figura 9. Ejemplo conexién SSH.
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= Window (JRaw () Telnet () Rlogin @ SSH () Seral
ggﬁ:i::grce Load, save or delete a stored session

Fuente: Conexion SSH — Captura Propia.
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2.4.3 Acceso VPN red cloud.

Este servicio permite la administracion del cluster de Firewall ASA ubicado en la
red cloud de SONDA, la administracion se realiza mediante la plataforma ASDM
Esta administracién es directamente hacia los equipos Firewall Cisco ASA 5525
Adaptive Security Appliance Platform, en donde estan configuradas las reglas de
firewall, QoS, administracion de filtrado de contenido y demas caracteristicas
proporcionadas por el Cluster Firewall ASA 5525 como se ve a continuacion en la

Figura 10.
Figura 10. Portal de acceso Cloud Empresarial.
JJ —
Please enter your username and password.

GROUP: VPNCloud «
USERNAME: | \
PASSWORD: | |

(oo

Captura Propia — Afio 2015.
2.4.4 Portal de monitoreo equipos Cloud con ZABBIX.

Contar con un sistema de monitorizacion de redes ampliamente utilizado, de
codigo abierto, que vigile los equipos fisicos y servicios segun la necesidad del
cliente, alertando cuando el comportamiento de los mismos no sea el deseado,
como perdidas de conexién, desconexiéon de interfaces, apagado de equipos
entre otras caracteristicas, es una de las herramientas mas importantes para la

revision de reportes y detalles de cualquier implementacion de infraestructura.

Entre las caracteristicas principales con las que debe contar un portal de
monitoreo figuran la monitorizacién de servicios de red (SMTP, POP3, HTTP,
SNMP...), la monitorizacién de los recursos de sistemas hardware (carga del

procesador, uso de los discos, memoria, estado de los puertos...), independencia

48



de sistemas operativos, posibilidad de monitorizacion remota mediante tuneles
SSL cifrados o0 SSH, y la posibilidad de programar plugins especificos para nuevos

sistemas.

Se trata de un software que proporciona una gran versatilidad para consultar
practicamente cualquier pardmetro de interés de un sistema, y genera alertas, que
pueden ser recibidas por los responsables correspondientes mediante (entre otros
medios) correo electronico y mensajes SMS, cuando estos parametros exceden
los margenes definidos por el administrador de red como se ve en la Figura 11

aplicado para algunos servidores de red.

Figura 11. Portal monitoreo ZABBIX.

isabled/not supported) 915
Number of triggers (enabled/disabled [problem/ok]) 247 245/ 2 (3 / 242]
Number of use

Required server performance, new values per second 12.78

Host group  Disaster High Average Warning i Not

Cloud amp 0 0 2 o o o

Fuente: https://monitoreocloud.co.sonda.com - Afio 2015.

Estas alertas también son visualmente faciles de reconocer por la persona
encargada de realizar el monitoreo segun como se configure la herramienta que
realice el monitoreo de la red, entre las herramientas mas reconocidas
encontramos SolarWinds, Nagios, Zabbix, PRTG, entre otras que se diferencian
es en el modo de licenciamiento, caracteristicas especiales, modo de realizar los

reportes, %

% What Nagios Provides? — Pagina Oficial NAGIOS [En linea].
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3 DISENO METODOLOGICO.

3.1 TIPO DE ESTUDIO.

El tipo de estudio de este proyecto de grado es de adaptacion y/o transferencia de
tecnologia ya que consiste en desarrollar un proceso de investigacion tecnoldgica
que tiene por objeto realizar, adaptar o transferir de protocolo de internet IPv4 a

IPv6 en la red convergente de la empresa Sonda De Colombia S.A.

3.2 UNIDAD DE ANALISIS.

Implementacion de protocolo de internet IPv6 en red convergente ubicada en
Datacenter Triara de la empresa Sonda de Colombia S.A.

3.3 UNIDAD DE ESTUDIO.

Documentacioén protocolo de internet IPv6, tecnologias de migracion de

direccionamiento IPv6 a IPv4 y utilizacién de tineles de convergencia.

3.4 UNIDAD DE TIEMPO.

El desarrollo de este proyecto estd comprendido entre agosto de 2014 y agosto de
2015.

http://www.nagios.org/about/overview [Citado 18 de marzo 2015].
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3.5 UNIDAD GEOGRAFICA.

Esta aplicacion estara funcionando en la cloud empresarial de Sonda de Colombia

ubicada en el Datacenter de Level 3.
3.6 METODOLOGIA DE LA INVESTIGACION.

La metodologia de investigacion, consta de seis fases de un proceso ciclico,
alineado con los procesos e infraestructuras y servicios existentes en el momento
en la red en la Figura 12. Se explican las seis etapas las cuales se deben

seguir para realizar la migracion de IPv4 — IPv6

Figura 12 Fases de migracion IPv4-IPv6.
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Defina los productos, servicios, equipos, soporte, capacitacion.

Integre sin interrupciones o vulnerabilidades. Defina paso por paso.

Gerencia, resuelva. Repare. Reemplace, siempre manteniendo la red estable.

DL A W N =

Adapte la red y los servicios de acuerdo a los requisitos de la Pyme.

Fuente: http://www.networkworld.es.
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3.6.1 Preparar. Sonda de Colombia S.A. debe revisar si la infraestructura con la
que se cuenta actualmente cuenta con las caracteristicas necesarias que le
permitan la migracion de IPv4 a IPv6 para obtener el maximo beneficio en el
funcionamiento de la red, dentro de la planificacion y definicién de la estrategia se
incluyen aspectos importantes como plantear una red que se ajuste a las
exigencias de rendimiento de la compafiia como son los SLA (Service Level
Agreement) que se tienen con cada cliente independientemente y contemplando
variables como escalabilidad de la red, incorporacion de clientes nuevos,

mantenimiento y administracion de la red.

3.6.2 Planificar. Se plantea un conjunto de componentes los cuales deben ser
identificados y deben permitir definir puntualmente el alcance del proyecto de
migracion, se deben incluir todos los elementos que intervengan en el proyecto
tanto elementos fisicos como logicos, que se relacionen con la red a cualquier
nivel como lo es todo el conjunto de la red de area local, salida a clientes por
medio de red WAN en el cual se tienen que tener en cuenta tanto equipos de
seguridad y de routing que permiten el enrutamiento como los protocolos de
direccionamiento, tanto internos como de salida, se debe evaluar el trafico que
llega y sale de esta a cada una de sus redes conjuntas, que aplicaciones
empresariales y el nivel de seguridad que se deben manejar con cada uno de los
clientes involucrados, ademas se deben verificar las medidas de seguridad y
politicas necesarias para asegurar el acceso a personal no deseado generando

ambientes de prueba donde se simulen accesos a ilicito a la red.

3.6.3 Proyectar. La empresa Sonda de Colombia debe proyectar el
funcionamiento de la red con direccionamiento IPv6 para permitir llevar la
migracion y la transicion de una forma mas segura y estable para la red, teniendo
en cuenta cada uno de sus clientes, y pensando en la escalabilidad de la red como

principio.
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3.6.4 Implementar. Es necesario identificar las soluciones que se puedan
necesitar para facilitar la transicion de IPv4 — IPv6 sin necesidad de recurrir a
compra de hardware y o que se requiera una sustitucion completa o reingenieria
de toda la infraestructura ademas se deben contar con un plan de contingencia o
rollback que permita mantener la estabilidad en la prestacién de los servicios a los
clientes involucrados al momento de reestructurar los equipos en el proceso de
migracion a IPv6, evitando que se encuentre en un estado de vulnerabilidad, o

falta de prestacion de servicio afectando niveles de servicio y calidad del mismo.

3.6.5 Operar. Para llevar a cabo exitosamente la migracion de IPv4 a IPv6, se
debe realizar el proceso mediante pasos cortos para no generar alteraciones
que afecten la prestacion del servicio, y asi poder asumir los problemas que
vayan surgiendo con mayor facilidad para la empresa, se deben tener en cuenta
procesos que requieran de reparaciones de equipos, reingenieria, o remplazo

de infraestructura.

3.6.6 Optimizar. Sonda de Colombia S.A. al acceder a nuevas tecnologias como
lo es la migracion de direccionamiento de IPv4 - IPv6 en su red convergente,
mejora la competitividad y optimiza los servicios con sus clientes manteniendo los
niveles de servicio requeridos y generando un impacto positivo al interior de la
organizaciéon, también acopla la red de acuerdo a sus exigencias, teniendo en
cuenta la tecnologia disponible y la capacidad de adquirir nuevos clientes gracias

a la nueva implementacion de tecnologia.
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3.7 PARTICIPANTES

Christian Leonardo Bernal Gutierrez, Tecnologo en Sistemas de la Escuela
Tecnoldgica Instituto Técnico Central y estudiante de Xl semestre de Ingenieria de

Sistemas de la misma institucion.
3.8 POBLACION Y MUESTRA

La poblacion es toda la red Cloud de la empresa Sonda de Colombia S.A. y como

muestra la migracion se realiza en parte de la red management.
3.9 INSTRUMENTOS Y EQUIPOS

La recoleccion de informacion esta dada por medio del estudio y andlisis de la
tecnologia y la informacion relacionada al tema de aplicacion y la aplicacion de

metodologias.
3.9.1 Hardware.

v' Equipo portatil con capacidad de realizar conexion serial, ssh, telnet a los

equipos que se requieren configurar.

3.9.2 Software.

o Putty 0.64.
e Cisco I0S Software, C3560 Software (C3560-IPBASEK9-M), Version
15.0(2)SE5

e Windows 2008 Server Standard Edition x 64 bits.

e CISCO ASA Versiéon 9.0.

e Cisco Nexus 5500 Series NX-OS Software Release 7.0.
e Linux 2.6 OS.
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4. RECURSOS.

4.1 RECURSOS HUMANOS

La configuracion del proyecto de implementaciéon de IPv6 en la Cloud empresarial
de Sonda de Colombia S.A. sera realizada por el estudiante de ultimo semestre de
Ingeniero de sistemas Christian Leonardo Bernal Gutierrez, la asesoria
documental se realiza por parte del Ing. Oscar Lombana profesor de Proyecto de
grado. La asesoria de proyecto sera realizada por el Ing. Camilo Jaraba gerente

de servicios compartidos de Sonda de Colombia S.A.

4.2 RECURSOS FISICOS

- Switches Cisco Catalyst 3560X-24T-S

Cisco Catalyst 3560X-24T-S cuenta con 48 puertos Ethernet 10/100/1000 con
tecnologia PoE (Power on Ethernet) y 1 modulo extraible con 4 puertos Gigabit
Ethernet basados en SFP (small form-factor pluggable) este equipo ocupa 1 RU
(Rack Unit), cuenta con 2 puertos Stack, 1 puerto de consola, 2 fuentes

redundantes, ventiladores internos, y fuentes de poder extraibles.

Figura 13 Cisco Catalyst 3560 — X Series Switches (Front and Back).

Fuente. Cisco Catalyst 3750-X and 3560-X Series Switches Data Sheet.
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Switches con funcionalidad de stack o agrupamiento en pila mediante las tarjetas
de stack de cada uno de los switches, permitiendo que se puedan realizar
configuraciones globales para todos los miembros de la pila, sin dejar a un lado la
configuracion individual de cada uno de los switches, entre la pila de switches
debe haber un switch maestro, si este dispositivo no se encuentra disponible entre
los demas elementos se debe escoger un switch maestro, esta funcionalidad

permite mayor escalabilidad.

Figura 14 Cisco Catalyst 3560 — StackPower Connector

Fuente. Cisco Catalyst 3750-X and 3560-X Series Switches Data Sheet.

Maneja direccionamiento IPv4 — IPv6, routing multicast, manejo de QoS, Voice
Vlan, TFTP (Trivial File Transfer Protocol), NTP (Network Time Protocol) vy
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caracteristicas de seguridad avanzadas entre los puntos tecnologias mas

relevantes. %’

- Firewall Cisco ASA 5525 Adaptive Security Appliance Platform

Firewall Cisco ASA 5525 Adaptive Security Appliance Platform es un dispositivo
multiescala para el rendimiento en la industria, que permite la flexibilidad de
servicio a ofrecer, escalabilidad, funciones entendibles, entre las caracteristicas
mas importantes se encuentran las siguientes funcionalidades Firewall para la
creacion de reglas de trafico, apertura y denegacién de puertos en la red, manejo
de QoS para garantizar calidad de servicio de un punto en la red a un destino, IPS
como sistemas de prevencion de intrusos, médulo VPN para conexiones de
acceso remoto a red local, modulo de WSE (Web Security Essentials) para

funcionalidades como filtrado URL.

Figura 15 Cisco ASA 5525 Series Firewall (Front and Back).

Fuente. Cisco ASA 5525-X Adaptive Security Appliance Data Sheet.

" CISCO. Data Sheet Cisco Catalyst 3750 - X and 3560 - X Series Switches [en linea].
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3750-x-series
switches/data sheet c¢78-584733.pdf [Citado 19 de enero de 2015].
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Cuenta con un numero de nodos y de usuario ilimitados, 750 usuarios
concurrentes de VPN (Virtual Private Network), permite 500000 conexiones
simultaneas, con la capacidad de recibir 20000 conexiones por segundo, permite
la creacion de 200 interfaces virtuales VLANs (Virtual Local Area Network),
permite la posibilidad de clusterizar dos equipos firewall Cisco ASA 5525 Adaptive
Security Appliance Platform los cuales se comportarian de modo activo — pasivo
para ofrecer alta disponibilidad y mayor seguridad e integridad de la informacion.

El appliance cuenta con 2 puertos USB 2.0, 8 entradas de cobre Gigaethernet, un
puerto serial consola RJ-45, disco duro de 120 GB y 8GB de memoria RAM con

arquitectura multibus.?
- Servidores UCS-FI-6248UP

Cisco Unified Computing System (UCS) unifican los recursos de informatica,
redes, gestidon, virtualizacion y acceso a almacenamiento en una misma
arquitectura integrada. Esta arquitectura exclusiva permite tener una visibilidad
integral de servidores, gestion y control tanto en entornos fisicos como virtuales, y

facilita la migracion al Cloud Computing y TI.

Figura 16 Cisco UCS 6248UP 48-Port Fabric Interconnect (Front and Back).

Fuente. Cisco UCS 6248UP 48-Port Fabric Interconnect Data Sheet.

%8 Data Sheet Cisco ASA 5500 - X Series Next — Generation Firewalls [en linea].
<http://www.cisco.com/c/en/us/products/collateral/security/asa-5500-x-series-next-generation-
firewalls/data-sheet-c78-729807.pdf> [Citado 20 de enero de 2015].
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La serie Cisco UCS 6200 esta construido para consolidar el trafico LAN y SAN en
una sola estructura unificada, el ahorro de los gastos de capital y gastos
operativos asociados a multiples redes paralelas que puedan presentarse en un
mismo entorno de conectividad, ademas permite la conexion de fibra dptica para

optimizar el proceso de cableado dentro de los bastidores.

Figura 17 Cisco Unified Data Center.

Cisco Unified Data Center: The Platform
for Delivering IT as a Service

Bn

Unified Unified Unified

Managoment Fabric Computing
Automated e
Modutar Stateless
Resource Highly Scalable Computing
Management Secure Network Fadbne Elemants

(Physical and Virtual)

| I J J

. Oiuomm“mm

Fuente http://www.cisco.com/c/en/us/solutions/data-center-virtualization/architecture.html.

Los puertos unificados soportan y permiten médulos de expansion para apoyar
conexiones directas de Cisco UCS para redes SAN (Storage Area Network)

existentes.

Permite una configuracion de alta disponibilidad, permitiendo interconexiones de
stack para gestionar plenamente todos los elementos de Cisco UCS ademas
permite la conectividad con el Cisco UCS chasis blade serie 5100 el cual se
mantiene a través de los Cisco UCS 2100 o 2200 Series Fabric Extender en cada
chasis blade. Las interconexiones de la serie Cisco UCS 6200 apoyan la
administracion a través de un puerto de gestién dedicado Ethernet 10/100/1000

Mbps, Cisco UCS Manager normalmente se implementan en una configuracion
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activa-pasiva agrupado en interconexiones redundantes conectados a través de
puertos 10/100/1000 Ethernet agrupados.

Para entornos virtualizados, la serie Cisco UCS 6200 soporta redes virtualizadas y
permite las interconexiones para proporcionar conectividad con las maquinas
virtuales basandose en politicas de conectividad virtual, permitiendo asi un modelo

operativo consistente para entornos fisicos y virtuales.*
- Switch Cisco Nexus 5500

El Cisco Nexus 5500 permite simplificar la convergencia lo que los convierte en el
switch ideal para un disefio top-of-rack y realizar implementaciones tradicionales.

Figura 18 Cisco Nexus 5548UP Switch (Front and Back).

zo

Fuente. Cisco Nexus 5548P, 5548UP, 5596UP, and 5596T Switches Data Sheet.

Permite hasta 96 puertos unificadas ademas permite eficiencia operativa a través
de un Unico punto de gestibn y capacidad de programacion FEX, realiza

? Cisco UCS 6200 Series Fabric Interconnects Data Sheet [en lineal.
<http://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-6200-series-
fabric- interconnects/data_sheet c78-675245.htm|> [Citado 20 de enero de 2015].
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programacion de secuencias de comandos Python, scripting TCL, el Kit de Cisco
Una Plataforma (onePK), y su arquitectura flexible permite satisfacer las diversas
necesidades de los clientes independiente su infraestructura permite amplia
conectividad incluyendo, 10 Gigabit Ethernet, 10G-BASE-T, 40 Gigabit enlaces

ascendentes Ethernet, conexion canal de fibra sobre Ethernet (FCoE).

La plataforma Cisco Nexus 5500 esta equipado con modulos de expansion que se
pueden utilizar para aumentar el nimero de puertos GE a 10 Gigabit Ethernet o
40 puertos Gigabit Ethernet y FCoE para realizar conexiones a redes SAN de

conexion de fibra segun sea la necesidad del ambiente de conectividad.

- Cisco Nexus 2248TP GE Fabric Extender

Figura 19 Cisco Nexus 2148T, 2248TP, 2224TP, and 2232PP Fabric Extenders.

~=5i=:==l==!==:_l

" O W

Fuente. Cisco Nexus 2248TP GE Fabric Extender

Los Fabric extender Cisco Nexus 2248TP GE permite un disefio de arquitectura
nuevo y flexible reduciendo la complejidad de administracion, permitiendo un
acceso unificado a arquitecturas de cualquier escala, ademas facilita migraciones

de ambientes virtualizados y unificados.

El appliance Nexus 2148T GE Fabric Extender cuenta con 48 puertos para
conectividad de servicios independientes, 4 puertos FTP para conexion de fibra
Optica y tan solo ocupando una unidad de rack, entre los beneficios que puede

encontrar este equipo se puede encontrar:
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Flexibilidad de arquitectura: ya que proporciona una alta gama de opciones como
conectividad 100 Megabit Ethernet y 10 Gigabit Ethernet para ambientes
unificados y soporte de conectividad mediante SFP, SFP+ y CX1 sobre cobre y
fibra Optica, ademas se ajusta para organizacion en espacios optimizados ya sea
para ToP (Top of Rack )O EoR (End of Rack), ofrece administracion plug and play
la cual incluye autoconfiguracion, reduce costos de cableado y optimiza la forma
de cablear dentro del rack de comunicaciones *°

31

% Cisco Nexus 2000 Series Fabric Extenders [en linea].
<http://www.cisco.com/c/dam/en/us/products/collateral/switches/nexus-2000-series-fabric-
extenders/at_a_glance c45-511599.pdf > [Citado 20 de enero de 2015].

% Cisco ME 3600X Series Ethernet Access Switches [en lineal.
<http://www.cisco.com/c/en/us/products/collateral/switches/me-3600x-series-ethernet-
access- switches/data_sheet ¢78-601946.pdf> [Citado 20 de enero de 2015].
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4.3 COSTOS

Tablal. Costos migracion IPv6 anual Cloud Sonda S.A.

Cantidad Recurso Descripcién Costo Mensual N. Meses Costo Total
0 Recursos Fisicos La empresa Sonda de Colombia S.A. 0 0
cuenta con la infraestructura necesaria en
la Cloud para realizar el proceso de
migracion de IPv4 — IPv6.
1 Recursos Humanos Ing. de sistemas que realice el proceso 2.000.000 8'000.000
de migracion de IPv4 — IPv6 durante el
tiempo estimado del proyecto cuatro
meses.
1 Pool de direcciones /27 Pool de direcciones publicas IPV4 ya que 1.500.000 1.500.000
publicas IPV4 no hay para préximos servicios, a
implementar.
1 Pool de direcciones /64 Pool de direcciones publicas IPV6 para 1.500.000 1.500.000
publicas IPV6 publicaciones de requerimientos del
sector gobierno.
1 DNS AAAA Upgrade a DNS AAAA que permita 0 0
configuraciéon DNS IPV6
11°000.000
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5 PROCEDIMIENTO DE IMPLEMENTACION IPVS6.

5.1 REVISION DE COSTOS POOL IPV6 vs IPV4.

Se solicita cotizacion de pool IPv6 a LACNIC que es el registro de direcciones de
Internet para América Latina y Caribe, esta cotizacion se puede solicitar por dos
métodos como usuario final o como proveedor ISP, la opcion solicitada es por ISP
ya que SONDA S.A a futuro vendera direccionamiento IPv6 a sus clientes; para
este tipo de servicio LACNIC ofrece un direccionamiento minimo de /64 que son
aproximadamente 18 trillones de direcciones por un costo anual de 500 dolares en
comparaciéon de un pool IPv4 /27 publico que contiene 30 direcciones el cual tiene

un valor anual de 500 dolares con el proveedor Level 3.

5.2 ELECCION DE METODO DE MIGRACION.

Revisando las diferentes estrategias de migracién citadas en el punto 2.2.6
(Estrategias De Migracion IPv4 — IPv6) se opta por la utilizacion de tunnel broker
sobre las demas opciones teniendo en cuenta que los equipos tengan
direccionamiento IPv4 — IPv6 simultdneamente funcionando, sin presentar
afectacion en los servicios ya publicados, ademés con tunnel broker se puede
realizar la configuracion de los tuneles y direccionamiento directamente en los
equipos finales, sin necesidad de modificar configuracion de enrutamiento en los
switches ofreciendo un menor impacto en caso de alguna falla de configuracion en
un switch o router como se debe realizar para algunos de los otros métodos de
migracion. TunnelBroker.com proporciona conexion a redes IPv6 mediante trafico
encapsulado sobre una infraestructura ya configurada con protocolo IPv4, en la
cual un servidor de tunnel broker ofrece diferentes servidores a nivel mundial para

levantar tuneles independientes.
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5.3 DIAGRAMA PUBLICACION DE SERVICIOS.

En la Figura 20 se muestra graficamente a detalle la forma en la que se visualiza
la arquitectura de red a nivel logico, después de ser realizada la implantacién de
IPV6 mediante tunnelbroker y server tunnel de Hurricane Electric en la Cloud
empresarial de Sonda S.A., se evidencian las tres partes involucradas tunnel

server, sede remota, y Datacenter Level 3.

Figura 20 Conexién IPV6 Cloud Sonda de Colombia.

DIAGRAMA DE RED TUNNEL IPV4 - IPV6 CLOUD SONDA
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Fuente: Diagrama propio Visio 2013 — 2015.
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5.4 PROVEEDOR IPV6.

Para utilizar este servicio de tunnelbroker es necesario tener un tunel IPv6 el cual

esta disponible para la mayoria de los sistemas operativos o enrutadores que

también tiene IPv4. Este servicio de tunel esta orientado a desarrolladores y

experimentadores que quieren una plataforma tunel estable.

Ventajas del uso del servicio de tunel de HE sobre otros incluyen:

Dirigido por un ISP de negocios con 24 x 7 personal en multiples ubicaciones y
un backbone internacional.

Capacidad para obtener su propio direccionamiento IPV6 / 48 prefijo.
Capacidad para obtener una vista completa de la tabla de enrutamiento IPv6
BGP4 +.

Capacidad para utilizar el tunel ahora después de un sencillo proceso de
registro.

Capacidad para crear un tunel direccionado a servidores de tuneles en
diferentes locaciones geograficas (Ashburn, Chicago, Dallas, Denver, Fremont,
Kansas City, Los Angeles, Miami, Nueva York, Palo Alto, Phoenix, San José,

Seattle, Toronto.*

%2 |Pv6 Tunnel Broker [en linea].
< https://tunnelbroker.net/> [Citado 20 de agosto de 2015].
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5.5 CREACION TUNEL IPV6 EQUIPO REMOTO.

Para la creacion del pool de IPV6 necesitamos una direccion IP publica IPV4 que
responda trafico ICMP (Ping), para lo cual se utilizé una direccion IP del pool
publico de la sede remota y se asigné directamente al equipo Windows 7 con el
que se establecera el tunel IPV6, (190.144.157.179) para permitir el trafico ICMP
se debe crear la regla de acceso en el firewall como se ve en la Figura 21 donde
se permite cualquier trafico (Any) hacia el equipo remoto el cual se le realizé un
NAT para que responda ICMP por la direccion IP publica.

Figura 21 Creacién regla Firewall CheckPoint.

Name Source Destination VPN Service Action Track Install On
ICHP Publco fK) Any RENOTO_PV6 ] AnyTraffic (K] Any @ ocept Log (8] Polcy Targets

Fuente: Captura Propia — 2015.

Después se procede a verificar que la direccion IP responda ping desde internet o
propiamente desde la pagina web, ya que para levantar el tunel IPV6 es necesario
la respuesta de paquetes ICMP desde la web Hurricane Electric hasta la direccion

IP publica del equipo remoto, lo cual se verifica en la Figura 22.

Figura 22 Verificacion ping HE.

@ HURRICANE ELECTRIC
INTERNET SERVICES

Create New Tunnel

« If you are trying to reclaim a tunnel simply use your last IPv4 address here. If you have
any issues please email ipvé@he.net.
« |fyou have a public ASN and wish to setup a full BGP feed, please use this form instead.

IPv4 Endpoint (Your side): 190.144.157.179

IP is a potential tunnel endpoint.

You are viewing from: 190.144.157.179

Fuente: http://he.net/- 2015
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Posterior a que responda ping se procede a escoger el servidor de tunel entre los

gue estén disponibles.

Figura 23 Eleccion Tunnel Server HE.

—MNorth America

_ Ashburn, VA, US
@ Chicago, IL, US
) Dallas, TX, US
Denver, CO, US
" Fremont, CA, US
Fremont. CA, US
Kansas City, MO, US

Fuente: http://he.net/- 2015.

Una vez que se haya escogido el servidor se tendré establecido el tanel por parte
de HE vy el servidor de tunel nos estregara dos pool de direcciones IPV6 uno para
los endpoint que son los equipos de comunicaciones con los que se levanta
directamente el tunel (2001:470:1f10:1113c::1/64) y un segmento enrutado que es
de los equipos que estan detrds de los endpoint como lo pueden ser equipos
finales o servidores (2001:470:1f11113c::/64), los cuales nos permiten cada uno
tener 18,446,744,073,709,551,616 direcciones disponibles.

Figura 24 Verificacion Tunnel IPV6 HE.

IPvé Tunnel Endpoints

[J server IPv4 Address: 216.66.84.46
[ server IPv6 Address: 2001:470:1f14.e86::1/64
[ client IPv4 Address: 190.144.157.179
(3 client IPv6 Address: 2001:470:1f14:€86::2/64

Routed IPv6 Prefixes

[ rRouted /84: 2001:470:1f15:e86:/64

[ Routed /48 Assign /48

Available DNS Resolvers

(3 Anycasted IPv6 Caching Nameserver 2001:470:20::2
Anycasted IPv4 Caching Nameserver: 74.82.42 42

Fuente: http://he.net/- 2015.
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Al realizar la anterior configuracién ya se tiene levantado el peer de Hurricane
Electric lo que se debe realizar a continuacion es levantar el peer del equipo por
medio de CLI linea de comando para poder tener el equipo con el que vamos a
probar las conexiones y publicaciones IPV6 de la cloud empresarial, se procede a
configurar una de las direcciones del pool tunel endpoints, y asignando de puerta

de enlace predeterminada la direccion del server IP address.

Figura 25 Verificacion Tunnel IPV6 HE.

Adaptador de tinel IP64:

Sufijo DNS especifico para la conexidn. . : co.sonda.com

Descripcidn . . = =« = = = = = = = = =« - - = Adaptador de punto a punto de Mic
rosoft Direct

Direccién fisica. . . . . . . . . . . . . : PA-PO-PB-0R-BA-BA-BB-EB

DHCE -habilitado . .. e-e eveve e eve o e e s 0O

Configuracidon automatica habilitada .

<. 5S4
Direccion IPv6 . . . . . . . . . . = 2001:478:1f14:e86::20(Preferido)
Uinculo: direccidn IPub local. . . : fe8B::6d96:d30bh:dd?5:c4%9e%32(Preferido)

Puerta de enlace predeterminada . . . . . = 2001:478:1f14:e86::1
Servidores DNS. . . . . . . . . . . . . . = 108.118.10.19
192.168.7.18
192.168.2.10
NetBIOS sobre TCP/IP. . . . - =« =« =« - = deshabhilitado

Fuente: Captura Propia — Afio 2015.

Procedemos a verificar la comunicacion entre los peer mediante el comando ping -

6 con destino al servidor IPV6 desde el equipo de la sede remota.

Figura 26. Verificacion ping servidor Tunnel IPV6.

:\Users\Christian.bernal>ping -6 2001:470:1f14:e86::1

ping a 2001:470:1f14:e86::1 con 32 hytes de datos:
desde 2001:478:1f14:e86:: tiempo=170ms
desde 2001:470:1f14:e86:: tiempo=161ims
desde 2001:478:1f14:e86:: tiempo=168ms

1=
1=
18
desde 20001:470:1f14:e86::1: tiempo=162ms

Estadisticas de ping para 2001:470:1f14:e86::1:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
Bz perdidos).
iempos aproximados de ida y vuelta en milisegundos:
Minimo = 161ims, Maximo = 170ms, Media = 165ms

:\Users\Christian.bernald_

Fuente: Captura Propia — Afio 2015.
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Verificamos desde internet hacia el equipo remoto mediante la herramienta web

http://www.subnetonline.com con lo cual se verifica que desde un equipo con

configuracion IPv6 en internet es visible el equipo remoto que se configuro

previamente con la misma configuracion de protocolo.

Figura 27. Verificacion ping http://www.subnetonline.com.

IPv6 Ping Output:

PING 2001:470:1f14:e86::20(2001:470:1f14:286::20) 32 data bytes

40 bytes from 2001:470:1f14:e86::20: icmp_seq=0 ttl=124 time=163 ms
40 bytes from 2001:470:1f14:e86::20: icmp_seqg=1 ttl=124 time=165 ms
40 bytes from 2001:470:1f14:e86::20: icmp_seq=2 ttl=124 time=187 ms
40 bytes from 2001:470:1f14:e86::20: icmp_seq=3 ttl=124 time=175 ms

--- 2001:470:1f14:e86::20 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3009ms
rtt min/avg/max/mdev = 163.887/173.002/187.618/9.526 ms, pipe 2

--—- Finished --——--

Fuente: http://www.subnetonline.com — 2015.

5.6 CREACION TUNEL IPV6 EQUIPOS CLOUD.

Ya que se tiene configurado el tunel IPV6 para el equipo con el cual se realizaran
las pruebas de acceso a los aplicativos y publicaciones se procede a publicar
cada uno de los servicios anteriormente nombrados dependiendo del sistema
operativo de cada uno de los servidores se debe realizar la configuracién de la

interfaz.
5.6.1 Configuracion Tunel IPV6 Cloud.

La configuracion del peer de IPV6 en la cloud se realizar4 en un servidor Linux el
cual tiene acceso a todos los servidores que van a publicar servicios mediante
IPV6, para realizar esta configuracién es necesario crear un tunel exclusivo para la
red de la Cloud similar a como se realizé para el equipo remoto aunque se debe
tener en cuenta que el cambio de sistema operativo modifica la configuracion en

su totalidad.
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Primero se debe publicar y permitir el trafico ICMP a la direccion con la que se va

a realizar el peer del tunel IPV6,

Luego se procede a configurar el tunel en el servidor IPV6 el cual nos entrega
nuevamente dos pools totalmente diferentes a los del tunel del equipo remoto, uno

para los peers y el otro para los equipos de la red que estan detras de los peers.

Figura 28 Verificacion tunnel HE.

(3 Tunnel ID: 301138
{1 Creation Date
4 Description

Delete Tunnel
Aug 13, 2015

IPvé Tunnel Endpoints
. Server IPv4 Address
[ server IPv6 Address
LJ Client IPv4 Address
& client IPv6 Address

216.66.22.2
2001:470:7:459::1/64
190.216.204.94
2001:470:7:459::2/64

Routed IPv6 Prefixes
d Routed /64
J Routed /48

2001:470:8:459::/64
Assign /48

Available DNS Resolvers
[ Anycasted IPv6 Caching Nameserver
Anycasted IPv4 Caching Nameserver

2001:470:20::2
74.82.42.42

rDNS Delegations Edit
[J rDNS Delegated NS1

rDNS Delegated NS2

rDNS Delegated NS3

rDNS Delegated NS4

rDNS Delegated NS5

Fuente: http://he.net/- 2015

Luego de tener la direccion a la que vamos a destinar como Gateway del tunel de
IPV6 se debe realizar la configuracion de la interfaz en el equipo que nos servira
de peer para el tunel IPV6, se debe tener en cuenta que para los equipos de
sistema operativo Linux tenemos que realizar algunas configuraciones adicionales
como habilitaciébn de servicios IPV6 creacion de rutas independientes hacia los
dos pool entregados por el proveedor IPV6, creacion de reglas del firewall propios
del server (IPTABLES), configuracion del trafico entrante y saliente para que
permita los dos protocolos simultAneamente, y por ultimo la configuracion de la

interfaz que utilizaremos como tunel y de la interfaz virtual que tendra
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comunicacion del otro segmento las cuales quedarian de la siguiente manera

como se evidencia en las Figuras 29 — 30.

Figura 29 Verificacion interfaz peer tunel IPV6.

w

o+
"

o
|+

Fuente Propia — Ao 2015.

Figura 30 Verificacion interfaz tunel IPV6 nivel interno.

Fuente Propia — Ao 2015.

Se verifica el firewall interno del server y se configura una regla any any para

permitir los diferentes puertos por los que se establece la comunicacion

Figura 31 Verificacion IPTables peer tunel IPV6 Cloud.

Fuente Propia — Afio 2015.
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Se crean y se verifican las rutas ipv6 que permiten el direccionamiento interno y
externo en el peer del tunel.

Figura 32 Print rutas equipo peer tunel IPV6 Cloud.

Fuente: Captura propia - 2015

Luego se procede a permitir en el archivo /etc/sysctl.conf el forwarding de

paquetes IPV6 hacia los demas equipos de la red.

Figura 33 Configuracion forwanding peer tunel IPV6 Cloud.

Fuente: Captura propia - 2015

Se verifica la salida hacia direcciones IPV6 probando con el comando ping6 a la

direccién del peer indicada por HE para verificar la conexion del tunel.

Figura 34 Ping -6 peer HE.

(o )T (L v
[Y SRRY Y SRR Y S

[

3]
6
3]
6
6
6

o

Fuente: Captura Propia 2015.
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5.6.2 Publicacion acceso SSH.

La publicacion de este servidor es indispensable ya que es el que permite el
acceso SSH a los equipos de red de la Cloud incluso estando el canal MPLS entre
la Cloud y la sede remota caido, ya que tiene una conexion directa a los equipos
de borde de la Cloud, este server tiene sistema operativo GNU/Linux 2.6.18 sin
entorno grafico y la configuracion de la interfaz IPV6 se debe realizar de manera
similar al servidor anterior pero sin involucrar la configuracion que va hacia el tunel

IPV6 como se ve en la Figura 35.

Figura 35. Verificacion interfaz server SSH.

Captura Propia — 2015.

Una vez realizada la configuracién se procede a verificar desde la sede remota la
cual tiene salida a direcciones IPV6, verificando mediante el acceso SSH a este
equipo previamente configurado como se evidencia en la Figura 36.

Figura 36 Verificacion ingreso server SSH.

% PuTTY Configuration lﬁ

Category:
-} Session Basic options for your PuT TY session
Logging

Specify the destination you want to connect to
—=1- Teminal

Kavboaid Host Name (or |IP address) Port
Bel}l 2001:470:7:459::2 15022
Features Connection type
Window Raw Telnet Riogin @ SSH Serial
&5 2001:470:7:459:2 - PUTTY. BN >

Captura Propia — Afio 2015.
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5.6.3 Publicacion portales web.

Los portales web a publicar estan montados en servidores GNU/ Linux 2.6 por lo
cual la configuracion es similar a la del server anterior que permite el ingreso SSH
a continuacion se encuentran las pruebas de acceso por navegador web a estos

portales anteriormente publicados en las figuras 37 y 39.

El portal de monitoreo de la herramienta Zabbix de los equipos de la cloud esta
publicado por la direccion 190.216.135.204 el cual responde al URL
https://cloudmonitor.co.sonda.com/zabbix/ el cual a su vez esta configurado con la
direccién publica IPV6 2001:470:8:459::11.

Se procede a realizar pruebas desde el navegador web ingresando por la
direccién IPV6 para lo cual hay que tener en cuenta que se debe colocar la
direccion IPV6 dentro de corchetes cuadrados [2001:470:8:459::11] para que el
navegador lo interprete y permita el ingreso, se verifica y responde correctamente

la pagina principal publicada.

Figura 37 Verificacion ingreso portal Zabbits.

Session terminated, re-login, please.

ZABBIX m—

Sign in

Fuente: Captura Propia — Ao 2015.
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Al realizar un Scan Port con la herramienta online http://www.ipvéscanner.com
encontramos que desde internet se puede acceder a la URL y vemos los puertos
qgue se encuentran abiertos como lo son el 80 — 443 para la publicacion web y el

22 para el acceso SSH.

Figura 38 Verificacion puertos con ipvéscanner.

2001:470:8:459::12 Scan!
Ports: Common server ports ~
[¥I1 am authorized to initiate this port scan
IPV6: 2001:470:8:459::112
TCP Port IPV6 State  Service -An application is listening for connections on that port
21 - fip -No application listening on that port
22 - ssh FILTERED | The port is blocked by firewall or other network obstacle
23 [
25 FILTERED  smip
53 - domain
80 = -
110 [ I
137 - netbios-ns
138 - netbios-dgm
139 - netbios-ssn
23 (R s
445 - microsoft-ds

Fuente Propia — Ao 2015.

Los cuales eran los resultados esperados ya que por lo puertos TCP que aparecen
abiertos es por lo que se tiene acceso al portal web y a la administracion del server desde
internet IPV6.
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Igualmente se realizan las pruebas para el portal web portalcloud.co.sonda.com el
cual responde a la direccion IP IPV6 [2001:470:8:459::12] y se realiza el logueo

correspondiente para verificar el funcionamiento del mismo. Figura 39

Figura 39 Verificacion ingreso portalcloud.co.sonda.com IPV6.

€ B 8 httpsi//portalcloud.co.sonda.com/cloud/#/adminHome? C || Q Buscar

7} S € Pasarela © PBX @ PBXRepo € Claro € Repo Claro € Cluster € Cluster Repo € Quintec % Cisco (D 1Pv6 @ eCare _E RackTables {_| WPN Rio Orion { | GSM ]

4« » SONDA administrator  (Administrador del sistema))

Sistema

(]} Inicio }@Gesiionary Supervisar }%Administracm’n |

Tareas guiadas

Aprovisionar recursos de nube adicionales Asignar recursos de organizacion adicionales
Adjuntar otro vCenter 5 Crear ofra organizacidn
Crear otro VDC de proveedor B Asignar mas recursos a una organizacion

Crear otra red externa 7 Agregar un catalogo a una organizacion

=W N =

Crear ofro grupo de redes

Fuente: portalcloud.co.sonda.com — Afio 2015.
5.6.4 Servidor JUMP Windows

Similar al servidor SSH montado en Linux previamente publicado es necesario la
publicaciéon del servidor de salto el cual esta tiene sistema operativo Windows
server 2008 R2 el cual tiene la funcion de compartir el escritorio remoto para la

administracion de algunos equipos de clientes, desde consolas internas.

Para este servidor en especifico es necesaria la validacion que en el firewall
perimetral y en el firewall interno se permita la conexion al puerto TCP 3389 para

que las conexiones externas sean permitidas.

Luego de realizar las validaciones correspondientes se procede a configurar la
interfaz virtual que permitira la conexion al server por medio de IPV6, para esto se
verifica una de las direcciones disponibles del pool de equipos finales y se procede
a la configuracién similar como se realiz6 con el equipo de la sede remota aunque
con algunas variables ya que a pesar de ser Windows existen algunas diferencias

en la configuracion al ser un equipo Windows 7 y el otro Windows server.
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Se procede a la configuracion de la interfaz asignando la direccion
2001:470:8:459::15 a la cual se debe agregar el puerto de conexion al momento
de realizar las validaciones correspondientes en caso de que se diferente al 3389

que se tiene por defecto.

Figura 40 Verificacion ingreso escritorio remoto.

7

B Conexidn a Escritorio remoto Ii" = :[é] ‘
| Conexion
~>¢) a Escritorio remoto

General \Pantalla I Recursos locales l Programas] Rendimiento | Opecic * | *

Configuracion del inicio de sesidn
5 L Escriba el hombre del equipo remato.

.

Equipo: 2001:470:8:459::15 v

Jsuario: JUMP/&dministratod

Captura Propia — Afio 2015

En la Figura 40 se evidencia la correcta conexién del equipo destino bajo su

direccionamiento IPv6.
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6. PRUEBAS INFRAESTRUCTURA IPV4-IPV6.

6.1 PRUEBA IPV6TEST.COM IPV4.

Se realizan las pruebas de conectividad y verificacion de conexion antes de
realizar la implementacion de IPV6, desde un equipo de la LAN 10.161.115.0/24
perteneciente a la red Cloud de Sonda S.A, obteniendo los siguientes resultados
Figura 41, 42 y 43.

Figura 41 Verificacion conectividad IPV4 Datacenter.

@

IPv4 connectivity

IPv4 Supported

Address 190.216.135.203
Hostname

ISP Level 3 Colombia S.A. mm

Fuente: http://ipv6test.com — Afio 2015

En la Figura 43 se verifica la conexion actual se realiza por conexién IPV4
mediante la direccién IP publica 190.216.135.203 entregada por el ISP Level 3,
ademas se revisa que las conexiones via IPV6 en el momento no se encuentran

activas, ni hay ninguna configuracion funcional para este servicio.

Figura 42 Verificacion conectividad IPV6 Datacenter.

0

IPv6 connectivity

IPv6 Not supported

Address

Fuente: http://ipv6test.com — Afio 2015
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La configuracion de los DNS en el momento solo se encuentra configurada y

funcional para el protocolo IPV4 como se evidencia en la Figura 43.

Figura 43 Verificacion configuracion DNS Datacenter.

DNS ~
DNS6 + P4 [T

Fuente: http://ipv6test.com — Afio 2015

6.2 PRUEBAS DE TIEMPO DE RESPUESTA NIVEL LAN IPV4,

Antes de realizar cualquier configuracién sobre los equipos de la cloud se realizan
pruebas de tiempo de respuesta a nivel interno teniendo dos puntos de referencia
que son un host en la misma LAN y la puerta de enlace de la LAN que es la
interfaz fisica del Cluster Firewall ASA como se evidencia en las figuras 44 y 45.

Figura 44 Verificacion ping server en la misma red.

[cs. Administrator: C:\Windows'system32\cmd.exe

time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
time<ims TTL=64
: time<ims TTL=64
: bytes=32 time<ims TTL=64
: bytes=32 time<{ims TTL=64

Ping statistics for 10.161.115.254:

Packets: Sent = 28, Received = 28, Lost = @ (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = ?ms, Average = BOms

Control-C
~C

Captura Propia — Afio 2015
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Figura 45 Verificacion ping puerta de enlace de la red.

dministrator: C:\Windows'system32'cmd.exe

from 18.161.115.1: bytes=32 time<{ims TTL=255
from 10.161.115.1: hytes=32 time<{ims TTL=255
from 10.161.115.1: bytes=32 time<{ims TTL=255
from bytes=32 time<ims TTL=255
from s bytes=32 time<ims TTL=255
from bytes=32 time<ims TTL=255
from s bytes=32 time<{ims TTL=255
from bytes=32 time<ims TTL=255
from s bytes=32 time<{ims TTL=255
from bytes=32 time<{ims TTL=255
from bytes=32 time<{ims TTL=255
from bytes=32 time<ims TTL=255
from bytes=32 time<{ims TTL=255
from bytes=32 time<ims TTL=255
from bytes=32 time<{ims TTL=255
from bytes=32 time<ims TTL=255
from 16.161.115. bytes=32 time<{ims TTL=255

Ping statistics for 10.161.115.1:

Packets: Sent = 68, Received = 68, Lost = 8 (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = 17ms, Average = 1ms
Control-C
G
C:\Users\Administrator>

Captura Propia — Afio 2015

Se realizan pruebas del mismo ping a nivel interno con mas peso de bytes con el
tamafio maximo permitido por el CDM 65500bytes y se observan tiempos de

respuesta iguales a 1 ms como se evidencia en la Figura 46.
Figura 46 Verificacion ping con mayor peso.

dministrator: C:\Windows'system32cmd.exe

C:\Users\Administrator>
C:\Users\Administrator>
C:\Users\Administrator>
C:\Users\Administrator>
C:\Users\Administrator>
C:\Users\Administrator>
C:\Users\Administrator>
C:\Users\Administrator>
C:\Users\Administrator>
C:\Users\Administrator>
C:\Users\Administrator>
C:\Users\Administrator>ping 18.161.115.254 -1 655600

Pinging 18.161.115.254 with 65588 bytes of data:

Reply from 18.161.115.254: bhytes=655008 time=1ms TTL=64
10.161.115.254: bytes=65580 time=1ms TTL=64
10.161.115.254: bytes=655008 time=1ms TTL=64
18.161.115.254: hytes=655008 time=1ms TTL=64

Ping statistics for 10.161.115.254:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = 1ims, Maximum = 1ms, Average = 1ms

C:\Users\Administrator>

Captura Propia — Afio 2015
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6.3 PRUEBAS DE TIEMPO DE RESPUESTA NIVEL WAN IPVA4.

Es necesario realizar pruebas a nivel WAN verificando tiempos de respuesta hacia

una pagina externa como lo es www.google.com en la cual se ven tiempos

estandar de 40ms independiente el nimero de paquetes enviados como se

evidencia en la Figura 47.
Figura 47 Verificacion ping a google.

C:\Users\Administrator>

C:\Users\Administrator>wwuw.google.com

‘wuw.google.com’ is not recognized as an internal or external command.
operable program or bhatch file.

C:\Users\Administrator>ping wuww.google.com

Pinging www.google.com [216.58.219.1321 with 32 bhytes of data:
Reply from 216.58.219.132: hytes=32 time=48Bms TTL=58
Reply from 216.58.219.132: bhytes=32 time=48Bms TTL=58
Reply from 216.58.219.132: hytes=32 time=48Bms TTL=58
Reply from 216.58.219.132: hytes=32 time=48Bms TTL=58

Ping statistics for 216.58.219.132:

Packets: Sent = 4, Received = 4, Lost = @ (B% loss),.
Approximate round trip times in milli-seconds

Minimum = 48ms, Maximum = 48ms, Average =

Captura Propia — Afio 2015

Se verifica tiempos de respuesta a portalcloud.co.sonda.com y los tiempos de
respuesta son mucho mejores ya que no necesita salir a internet para resolver
esta URL, porque la encuentra a nivel interno lo cual se puede visualizar en la

Figura 48.
Figura 48 Verificacion ping portalcloud.co.sonda.com

- \NUSEFrS \H S U
C:\Users\Administrator>ping portalcloud.co.sonda.com

Pinging portalcloud.co.sonda.com [160.161.131.161 with 32 bhytes of data:
Reply from 18.161.131.16: hytes=32 time<{ims TTL=62
Reply from 18.161.131.16: bhytes=32 time<{ims TTL=62
Reply from 18.161.131.16: bhytes=32 time<{ims TTL=62
Reply from 18.161.131.16: hytes=32 time<{ims TTL=62

Ping statistics for 10.161.131.16:

Packets: Sent = 4, Received = 4, Lost = 8 (BxZ loss).
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = Oms, Average = Bms

C:\Users\Administrator>

Captura Propia — Ao 2015
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6.4 PRUEBA IPV6TEST.COM IPV6.

Se realizan las pruebas previamente realizadas en el punto 6.1 luego de realizar la
configuracion de IPV6 y la configuracion del tunel previamente realizada,
verificando que los equipos tienen salida por el servidor tunel IPV6 de Hurricane
Electric, con la direccion asignada en la interfaz del equipo remoto como se

evidencia en la Figura 49.

Figura 49 Verificacion conectividad IPV6 sede remota

@!

IPv6 connectivity

IPv6 Supported
Address 2001:470:1f14:e86::20
Type Native IPv6

SLAAC [ No |

ICMP ‘Reachable
Hostname

ISP Hurricane Electric

Fuente: http://ipv6test.com — Afio 2015

Entre las pruebas realizadas se verifica que el navegador permita resolver url de

direcciones IPV6 lo cual se evidencia en la Figura 50.

Figura 50 Verificacion conexién Browser IPV6.

Browser =
Default m
Fallback ‘to IPv4 in 1 second

Fuente: http://ipv6test.com — Afio 2015
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Se verifica configuracion de DNS tanto para IPV4 como para IPV6 lo que

evidencia en la Figura 51 que permite la resolucion de nombres a nivel de IPV6

Figura 51 Verificaciéon DNS IPV6.

@,

DNS

DNS4 + IP6
DNS6 + [P4
DNS6 + IP6

Fuente: http://ipv6test.com — Afio 2015

En general IPV6 test realiza un analisis final de la configuracion total en la cual se
obtiene un score de 19 sobre 20 como se evidencia en la Figura 52 ya que los
portales publicados no tienen un servidor DNS publico que soporte IPV6 en la

actualidad.

Figura 52 Verificacion resultados finales IPV6 Test

Score =

D 19/20

How can you improve your score ?

1. Get a reverse DNS record

There is no reverse DNS record to associate your IPv6 address with a
host name. Reverse DNS records are required by some Internet
protocols and are usually managed at the ISP level.

Fuente: http://ipv6test.com — Afio 2015
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6.5 PRUEBA CONEXION LAN IPVG6.

Al realizar pruebas de conexion LAN se evidencian tiempos menores a los

realizados con direccionamiento IPV4 de 1ms ver Figura 53.

Figura 53 Verificacion ping con destino server interno.

459::

icrmp

from 2

fror

from

fror 01:470

fror 001:47 q ! 2 fe 5t 64 tin .050
fror 001:470: ‘ S 6 Tt G £ 044
from 2001:470:35:459:: ) AR o o 64 time=0.044 ms

:470:8:459::
time 7001ms

pipe 2

Captura Propia — Afio 2015

Al realizar pruebas de ping con el peso mayor permitido de 65500 bytes se
evidencia el mismo comportamiento que el la Figura 54  con un tiempo de

respuesta menor.

Figura 54 Verificacion ping con peso server interno.

from

from
from
from

from
from
from
from

from
from
from

from
from
from

Captura Propia — Afio 2015
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6.6 PRUEBA CONEXION WAN IPV6.

Al realizar pruebas de ping al peer de IPV6 indicado por el tunel server de HE se
evidencia un promedio de tiempo de respuesta de 73.763 ms con un 6% de
pérdida de paquetes ya que por razones de rutas a nivel de IPV6 el primer

paquete se pierde en la mayoria de casos como se ve en la figura 55 y 56.
Figura 55 Verificacion ping -6 peer HE.

2001:470

:7:459::

470
: 470

1470

ot oot oot

470
1470

1470

ct ot ct ¢t
L T T A R T A S

ct

4
4
4
4
4t
4
4
4
4
4

: 470
1470

o oot

470
1470

tine
pip

Captura Propia — Afio 2015

Figura 56 Verificacion ping -6 a google.com.

tine=95.9
from
from
from
from
from

w

Y
from
from
from

5
5
5
5

Captura Propia — Afio 2015
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7. ANALISIS DE RESULTADOS.

Después de realizar la correcta publicacion de los servicios nombrados en el
alcance a excepcion de la VPN configurada por el cluster ASA, ya que por motivos
de configuracion del servidor tunel de Hurricane Electric entre las configuracion
gue estan a su alcance no esta soportada el I0S del cluster ASA, por tal motivo

para este proyecto no fue posible la configuracion del mismo.

Luego de la configuracion se procedi6 a realizar pruebas en dos equipos cada uno
configurado en un protocolo diferente y se realizé la misma operacién en los dos
durante el dia que fue realizar traspaso de archivos con un peso total de 30 GB al
portal Mega.nz y se realizaron las configuraciones correspondientes en el cluster
ASA para verificar el trafico de los dos equipos durante el trascurso del dia y
verificar el ancho de banda utilizado por cada uno de los equipos, después de
realizada la prueba se encuentra que el equipo con direccionamiento IPv6
consume mas ancho de banda que cuando el equipo tiene direccionamiento IPv4

como se evidencia en la Figura 57.

Figura 57 Grafica de consumo de red.

Bandwidth (Mbps)

8:00 12:00 16:00 20:00 24:00

. 2001:470:8:459::15/64 10.161.115.70
Fuente: ASA 5525 Monitoring Module
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Al verificar la infraestructura se comprueba que la infraestructura con la que
cuenta el Datacenter a nivel de VBlock y Networking es Optima para la
configuracion de los servicios que se tienen actualmente publicados y los que se
tienen a nivel interno configurados, sin ninguna degradacién de los mismos; ya
que el protocolo IPV6 es un avance en las comunicaciones hacia lo cual las
grandes compafias desde hace varios afios han estado predispuestas al cambio y
por tal motivo su infraestructura se presta para este tipo de configuraciones y de

migraciones.

En comparacion con los servicios publicados se observa un comportamiento
Optimo y competitivo contra los tiempos de respuesta a nivel IPV4 realizados en
las verificaciones anteriores, se evidencié que es posible el acceso a portales web,
diferente comunicacion de servicios por diferentes puerto TCP — UDP como lo son
sesiones remotas, servicio FTP, acceso SSH, y configuracion de red interna con
direccionamiento IPV6, sin ningun problema de compatibilidad o de afectacion de
los servicios a publicar, o de las publicaciones ya realizadas con el protocolo IPV4,
la configuracion del protocolo IPV6 con un proveedor de servicios varia en pocos
parametros ya que las condiciones son similares se recibe un pool de direcciones
privado y publico para realizar segun los requerimientos de los servicios y de la
red destino.
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Tabla 2.Comparacion servicios en la red Cloud SONDA S.A.

Servicio

PortalCloud

Zabbix

Escritorio Remoto

Server SSH

Servidor Tunnel

Server FTP

Portal VPN

PC

[Pv4

190.216.135.204

10.161.115.28

10.161.115.70

10.161.115.254

10.161.115.254

10.161.115.230

10.172.10.12

10.161.115.0/24

IPv6

2001:470:8:459::11/64

2001:470:8:459::12/64

2001:470:8:459::15/64

2001:470:8:459::10/64

2001:470:7:459::2/64

2001:470:8:459::20/64

N/A

2001:470:8:459::25/64
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Observaciones

Es posible realizar la publicacion por
IPv6 y se prueba el acceso a la

plataforma de virtualizacién publica.

Es posible realizar la publicacion por
IPv6 y se prueba el acceso al portal

de monitoreo.

Es posible la conexion via IPv6 al
escritorio remoto como se realizaba

usualmente.

Es posible la conexién de manera
SSH al servidor Linux e ingreso a su

CLI.

Es posible la creacion del tunnel
broken desde un server Linux
permitiendo tiempos de respuesta
menores de 1 ms a nivel externo e

interno.

Es posible el acceso a los archivos
compartidos en el server FTP

mediante el Client FTP.

No es posible la configuracion ya que
el 10S de ASA no es compatible con
los comando de creaciéon de tunnel

de HE.

Se configura un equipo a nivel
interno con ningun servicio
publicado con el que se realizan
pruebas de navegacion y acceso a los

demads servicios.




Al revisar a nivel general desde el equipo de pruebas mediante IPV6test.com se
encuentra que el servidor DNS publico no es capaz de resolver direcciones IPV6
ya que co.sonda.com como servidor DNS no cuenta con el médulo AAAA que
permite la validacion DNS para direcciones IPV6, pero por lo contrario en las
demas pruebas se encuentra total funcionalidad a nivel de verificacion de puertos,

tiempos de respuesta y configuracion de servicios.

IPv6 entre sus ventajas vistas en la implementacion en la Cloud permite manejar
multiples direcciones por interfaz de dispositivo haciendo la ruta simple y eficiente
contrario a IPV4 en donde las direcciones tienen muy poca 0 ninguna conexion
con los caminos de enrutamiento, por lo que los enrutadores deben mantener las
tablas de enrutamiento para cada uno de los destinos mientras que en IPV6 los
enrutadores mantienen pequefias tablas de prefijos que permiten que la fuente
envie los paquetes al destino correcto.

El protocolo de Internet version 6 permite coexistir con su antecesor IPV4 en la
misma red, como se evidenci6 en la implementacion realizada, las
implementaciones de este nuevo protocolo empiezan a estar disponibles, y gracias
a su compatibilidad permiten a los administradores de redes revisar la
configuracion, parametrizacion, costos, alcance, ventajas, desventajas de esta
implementacion que para algunas personas o compafiias es un tema nuevo o que
por el momento no se tiene en cuenta, grandes proveedores de comunicaciones o
entidades como LACNIC el cual es el encargado del registro de direcciones para
Latino América y el Caribe prestan de manera gratuita certificaciones, cursos
online, guias y avances de implementacion de algunas empresas para tomar de
punto de referencia e incursionar de manera facil en el mundo de IPV6, también se
encuentra Hurricane Electric el cual es un backbone global de internet (ISP)
especializado en IPV6 que constantemente estda en la incentivacion del
conocimiento de IPV6 a nivel mundial mediante aplicaciones moviles informativas

del agotamiento IPV4, cursos a nivel académico, profesional y experto gratuitos
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certificables online, con la intencibn de educar a los usuarios interesados, e

incentivar a la migracion de servicios IPV4 a IPV6.

Verificando los antecedentes de migracidon de IPV6 en diferentes empresas
colombianas se encuentra en muchas de ellas un avance significativo con
respecto a Sonda S.A. por lo tanto al ser una empresa lider en tecnologias y
prestadora de servicios IT, se debe estar al tanto de las nuevas tecnologias e
infraestructuras y siempre dispuesta al cambio; como lo puede ser en este caso la
migracion de la red Cloud a direccionamiento IPV6 el cual permitiria a la empresa
la oportunidad de presentarse en licitaciones del sector gobierno por medio del

portal Colombia compra eficiente.
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CONCLUSIONES.

IPv6 como protocolo de internet ofrece una cantidad de caracteristicas y ventajas
por las cuales es razonable pensar en un proceso de migracion en un futuro
cercano, luego de realizar este proyecto como punto de partida se puede
evidenciar que de manera sencilla se puede obtener comunicacion con equipos
IPv6 con casi cualquier tipo de infraestructura existente, como se pudo evidenciar
al momento de realizar la configuracion de IPv6 en el Datacenter de Level 3y en
la sede remota de Sonda en donde las infraestructuras son totalmente diferentes
en cuanto arquitectura, equipos, marcas, proveedores; pero obteniendo
resultados similares al ver que el direccionamiento IPv6 tanto para una red interna,
como para realizar publicacion de servicios funciono de manera 6ptima y con los

resultados esperados.

Luego de verificar diferentes métodos de migracién IPv4 — IPv6 en base a los
requerimientos del proyecto en el cual hay que buscar la estrategia de migracion
mas adecuada para que tanto la publicacién por IPv4 como por IPv6 funcionen
simultaneamente se opté por la utilizacibn de dual stack como estrategia de
migracion en conjunto con tunelbroker.com como servidor de tunel IPv6 para fines
del proyecto de grado, con él cual se define el direccionamiento para cada uno de
las redes involucradas como para el Datacenter como para la sede remota de
Sonda .S.A, con la que se realizo la configuracion de los equipos involucrados en
el proceso de migracién ; pero que para fines de Sonda S.A. las condiciones mas
optimas serian la compra de un pool de direcciones IPv6 /64 propio con
alguno de los proveedores que actualmente ofrecen este servicio para Colombia
como Level3 o LACNIC ya que de esta manera se puede obtener un soporte mas

cercano Y fiable para la configuracion IPv6 para la empresa.

Este tipo de configuraciones a nivel empresarial abren una serie de ventanas para
mejorar la imagen ante la competencia y futuros clientes ya que evidencia que la
empresa siempre esta buscando mejorar su portafolio de servicios, con la

utilizacién de nuevas tecnologias.
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IPv6 como tecnologia a nivel mundial ha tenido més acogida e implementacion en
algunos paises que en otros, pero a medida que se ha venido realizando procesos
de migracion, poco a poco se ha aumentado el nUmero de empresas que estan
realizando procesos o planes de migracién de protocolo de enrutamiento, como se
evidencia en la Figura 58 en donde con comparacion al afio 2009 se ha
aumentado en un 9% el acceso a internet desde redes que bajo alguna estrategia

de migracion se comunican desde una red IPv6.

Figura 58. Crecimiento IPv6 nivel mundial 2015

Native: 6.78% re M | 19 ago. 2015
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Fuente: http://www.google.com/intl/es/ipv6/statistics.html

En Colombia son contadas las empresas que estan en proceso o0 ya tienen
implementada la red con direccionamiento IPv6 por lo cual es una oportunidad
personal de conocer y capacitarse en nuevas tecnologias que en futuro cercano
solicita gran demanda de implementacion, soporte, capacitacion a medida que los

procesos de migracion sigan avanzando
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ANEXO F

CRONOGRAMA DEL PROYECTO

Escuela Tecnologica Instituto Tecnico Central

NOMBRE DEL PROYECTO

DURACION DE LA EJECUCION DEL PROYECTO EN MESES

IMPLEMENTACION DE TECNOLOGIA IPV6 PARA LA INFRAESTRUCTURA
CONVERGENTE DE LA CLOUD EMPRESARIAL SONDA DE COLOMBIA S.A.

12 Meses Inicio Agosto 2014

N° | ACTIVIDAD
Definicion de proyectodegrado ¢t~ 1 " 0 0 0 1 | | | |
2 | Contextualizacion con la empresa del proyecto de grado
3 | Definicidn de alcance y objetivos
4 | Contextualizacidn del proyecto con el asesor
5 | Verificacion de equipos involucrados
6 | Verificacion de servicios afectados
7 | Documentacién de servicios asociados a publicar
8 | Revisidn de implementaciones similares de migracion de IPV6
9 | Revision de software involucrado en la implementacion.
10 | Solicitud de permisos para ingreso a datacenter Level 3.
11 | Revisién documentacién laboratorios redes IPV6.
12 | Revisién de enrutamiento IPV4 en Datacenter.
13 | Revision de configuracién de equipos involucrados en la migracién.
14 | Diagramacion de direccionamiento red Cloud con IPV6
15 | Revision de beneficios empresariales de la configuracion de IPV6.
16 | Revision de precios de arrendamiento de pool IPV6 con level3 y LACNIC
17 | Verificacién de alternativas de direccionamiento IPV6
18 | Realizacién de implementacion de infraestructura de pruebas con HE.
19 | Solicitud de pool IPV6 publico con HE.
20 | Solicitud 2 pool de direcciones IPV6 para pool remoto
21 | Habilitacion de permisos a nivel de firewall para permitir trafico ICMP
22 | Asignacion de direcciones publicas a equipos finales para permitir ICMP.
23 | Verificacién de documentacion en HE para realizacion de tunnel sede remota
24 | Implementacién peer IPV6 sede remota
25 | Verificacién conectividad IPV6 sede remota
26 | Verificacidn de configuracion de IPV6 para Linux 2,6
27 | Configuracion de peer datacenter equipo Linux
28 | Verificacidn peer to peer HE
29 | Configuracion de accesos y permisos internos de publicacion a nivel ASA
30 | Configuracion de interfaz tunel Linux
31 | Creacién de rutas de salida IPV6
32 | Configuracion forwarding e IPTABLES de server Linux
33 | Verificacion de conectividad IPV6 Cloud
34 | Verificacion conectividad IPV6 Cloud - Sede remota
35 | Publicacién de servidores requeridos en el alcance
36 | Verificacidn de servicios implementados
37 | Verificacién de pruebas IPV6.NET
38 | Verificacidn de pruebas y comparacion con analisis IPV4
39 [ Conclusiones
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